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Zatgcznik nr 6 do SIWZ

Specyfikacje techniczne - Opis przedmiotu zamowieai

I.  Zestawy PC dla gospodarstw domowych i jednostek p&egtych zamawiapcemu (biblioteka) - 33 szt.

wraz z oprogramowaniem i programem ochrony rodzicitskiej

Lp. | Parametr Minimalny wymagany parametr Parametr oferowany
1 | Typ: Komputer klasy Desktop. Producent/model:
Procesor powinien cgja¢ w teicie wydajndci Sysmark2012 wynik przynajmniej 135 pkProducent/model:
> |p i Potwierdzeniem spetnienia tego wymogu powinied bghczony przez Wykonawg do Oferty] .........coovveviiiiiiiii i e
rocesor: . . o .
wydruk z przeprowadzonych testéw potwierdzgj ze oferowany procesor aginat wymagany
wynik. Testy powinny b§ potwierdzone przez Wykonawc
3 | Pamé¢ operacyjna: | Min. 4 GB
Piyta gtéwna w formacie microATX wyposana przynajmniej w:
- 1 zlhcze PCI Express x16;
4 | Piyta gldwna: - 3 zlhcza PCI Express x1;
- 2 Zlhcza pamici RAM z obstuga do 16 GB;
- 4 zhcza SATA;
5 | Karta grafiki Z mozliwoscia przydzielenia pamti do 512 MB, D-Sub, obstugiwana rozdzielézoie mniejszg
' niz 2048x1536 pikseli przy 32-bitowej palecie kolorow.
6 | Dysk twardy: 250 GB
Nagrywarka DVD-/+RW SATA.
Oprogramowanie datzone do spkgu komputerowego wypoganego w nagrywakkCD/DVD
powinno zapewniaponizsz funkcjonalngé:
. interfejs w gzyku polskim;
7 | Nagd optyczny: . kopiowanie ptyt CD i DVD;
. nagrywanie ptyt CD i DVD;
. tworzenie ptyt CD Audio z plikow;
. wyswietlanie informacji 0 pogpie nagrywania, kopiowania
lub zgrywania danych;
8 | Karta dwickowa: Karta dzwiekowa zintegrowana z plytgtdwma, zgodna z High Definition. Porty stuchawek i




INNOWACYINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA Rl
EUROPEJSKI FUNDUSZ  [E
ROZWOJU REGIONALNEGO G

Lp.

Parametr

Minimalny wymagany parametr

Parametr oferowany

mikrofonu powinny by dostpne na przednim panelu obudowy.

Karta sieciowa:

- 10/100/1000 Ethernet RJ 45 wspieca funkcg Wake on LAN i PXE 2.0

10

Porty:

-1 x D-Sub;
-2 xPS/2;
- min. 6 x USB, w tym min. 2 z przodu obudowy i 4y,
- port sieciowy RJ-45;
- porty stuchawek i mikrofonu na przednim oraz yyimpanelu
obudowy.
-1 x RS232;
-1xLPT;
Wymagana ilé¢ i rozmieszenie (na zewtmz obudowy komputera) portéw nie bye
osiagnieta w wyniku stosowania konwerterow, pragpwek, bracketow, itp.

11

Obudowa:

- obudowa dostosowana do pracy w pionie i poziofdievrecka na
napdy 5,25” zewwtrzna, 1 wigka na napd 3,5” zewntrzna i 2
wreki na nagdy 3,5” wewretrzne);

- obudowa musi umdiwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej §gze blokady
Kensingtona) oraz ktédki (oczko w obudowie dazahia ktodki);

- obudowa musi unmidiwiac¢ instalacg zasilacza w standardzie
ATX tak aby w przysztéci byta maliwos¢ zainstalowania
zasilacza o wkszej mocy (min. 500W);

12

Klawiatura + mysz

Klawiatura: USB, ukiad polski programisty, mysz: BlSptyczna, przewodowa.

13

Zasilacz:

ATX, o mocy max. 400 W z funkgijstabilizatora nagtia (PFC);

14.

Funkcje BIOS:

- BIOS zgodny ze specyfikaclJEFI;

- w pamkci Flash, funkcja blokowania w&jia do BIOS oraz
blokowania startu systemu operacyjnego, zgodrspeeyfikacy
Plug & Play;

- mazliwo §¢ wtaczenia/wyhczenia zintegrowanej kartyaieckowej
z poziomu BIOS, bez uruchamiania systemu openagyg z
dysku twardego komputera lub innych, podbnych do niego,
urzadzen zewretrznych;

- mazliwo §¢ wytaczenia/whczenia zintegrowanej karty sieciowej z
poziomu BIOS, bez uruchamiania systemu operaggjzedysku
twardego komputera lub innych, pacitonych do niego,
urzadzen zewrgtrznych;
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- mazliwo §¢ wytaczenia/whczenia portu LPT z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardegputera lub innych, pagizonych dag

niego, uradzen
zewrgtrznych;

- mazliwo$¢ wytaczenia/whczenia RS232 z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardeg
komputera lub innych, pagizonych do niego, ugdzen
zewrgtrznych;

- mazliwo$¢ ustawienia portow USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywaadazen typu USB,
natomiast po uruchomieniu systemu operacyjnegty pdSB s
aktywne;

- Obstuga BIOS przy wykorzystaniu klawiatury i mysz

15.

System operacyjny i
inne zainstalowane
oprogramowani

Zainstalowanysystem operacyjnywraz z nénikiem, nie wymagaicy aktywacji za pomag| Producent/nazwa/rodzaj licencji:

telefonu lub Internetu musi spetiaastpujace wymagania, poprzez wbhudowane mechanizmy......

bez wycia dodatkowych aplikaciji:

1. Musi pozwalé na dokonywanie aktualizacji i poprawek systemueprinternet 2
mozliwoscia wyboru instalowanych poprawek.

2. Musi pozwalé na dokonywanie uaktualmiesterownikOw urzdzeh przez Internet.

3.  Musi umaliwia¢ darmowe aktualizacje w ramach wersji systemu aqygmago przez
Internet (niezbdne aktualizacje, poprawki, biuletyny bezpietsteva musz by¢
dostarczane bez dodatkowych optatiwmagane podanie nazwy strony serwerp
WWW .

4. Musi umaliwia¢ internetowy aktualizacg w jezyku polskim.

5. Musi posiadd wbudowam zapoe internetowa (firewall) dla ochrony poizeir
internetowych; zintegrowanz systemem konspldo zaradzania ustawieniami zapory
regutami IP v4 i v6.

6. Posiada zlokalizowane wezyku polskim, co najmniej nagiujace elementy: mend,
odtwarzacz multimediow, pomoc, komunikaty systemowe

7. Posiada wsparcie dla gkszaci powszechnie azywanych urzdzen peryferyjnych
(drukarek, urzdzen sieciowych, standardow USB, Plug &Play, Wi-Fi).

8. Posiada funkcjonalr$é automatycznej zmiany dorgipej drukarki w zalenosci od sieci,
do ktérej podiczony jest komputer.

9. Posiada interfejs aytkownika dziatagcy w trybie graficznym z elementami 3P,

zintegrowana z interfejsem zytkownika interaktywna ¢&¢ pulpitu shizaca do
uruchamiania aplikacji, ktérezytkownik maze dowolnie wymienia@i pobr& ze strony
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10.

11.

12.

13.

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25,

26.

producenta.

Posiada madiwos¢ zdalnej automatycznej instalacji, konfiguracjijradistrowania oraz

aktualizowania systemu.

Umozliwia zabezpieczony hastem hierarchiczny gostlo systemu, konta i profi
uzytkownikéw zaradzane zdalnie; praca systemu w trybie ochrony keytkownikéw.
Posiada zintegrowany z systemem modut wyszukiwamfiarmacji (plikdw r&nego
typu) dostpny z kilku poziomOéw: poziom menu, poziom otwartegkna system
operacyjnego; system wyszukiwania oparty na komfigialnym przez izytkownika
module indeksacji zasobéw lokalnych.

Posiada zintegrowane z systemem operacyjnym edai@ zwalczajce zigliwe
oprogramowanie; aktualizacje dgste u producenta nieodptatnie bez ograrig
czasowych.

Posiada zintegrowany modut synchronizacji komputewezdzeniami zewetrznymi.
Posiada wbudowany system pomocyemyku polskim.

Umozliwia przystosowanie stanowiska dla os6b niepetrespych (np. stab
widzacych).

Posiada wsparcie dla logowania przy pomocy smaticar

Posiada wsparcie dla Sun Java i .NET Frameworki1210 i 3.0 lub programoy
réwnowanych, tj. — umaliwiajacych uruchomienie aplikacji dzialgych we
wskazanyclrodowiskach.

Posiada wsparcie dla JScript i VBScript lub tecbgsl rownowanych czyli
umazliwiajacych uruchamianie interpretera poléce

Umozliwia zdalm pomoc i wspotdzielenie aplikacji — mowos¢ zdalnego przefia sesj
zalogowanego aytkownika celem rozwaizania problemu z komputerem.

Posiada rozwizanie stiace do automatycznego zbudowania obrazu systemu
aplikacjami. Obraz systemu si¢ ma do automatycznego upowszechnienia sys
operacyjnego inicjowanego i wykonywanego w éeil@oprzez si€ komputerow.
Posiada rozwizanie umaliwiajace wdraenie nowego obrazu poprzez zdgilnstalacg.
Posiada graficzngrodowisko instalacji i konfiguracji.

Posiada transakcyjny system plikbw pozwagdgj na stosowanie przydziatow (af
quota) na dysku dla zytkownikbw oraz zapewniagy wigcksz niezawodnéc i
pozwalajicy tworzy¢ kopie zapasowe.

Umozliwia zaradzanie kontami zytkownikéw sieci oraz urglzeniami sieciowymi tj
drukarki, modemy, woluminy dyskowe, ustugi katalago

Posiada oprogramowanie do tworzenia kopii zapasbwigackup); automatyczneg
wykonywania kopii plikbw z mgiwoscia automatycznego przywrdcenia we
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27. Umaozliwia przywracania plikbw systemowych.

28. Posiada funkcjonal$é pozwalajca na identyfikags sieci komputerowych, do ktérygh
jest podhczony, zapamtywanie ustawig i przypisywanie do min. 3 kategorii
bezpieczastwa (z predefiniowanymi odpowiednio do kategoritawieniami zapory
sieciowej, udogpniania plikow itp.).

29. Umozliwia blokowanie lub dopuszczanie dowolnych agtzen peryferyjnych za pomag
polityk grupowych (np. przyayciu numeréw identyfikacyjnych spgt).

Zainstalowaneoprogramowanie biurowe (kompletny pakiet oprogramowania biurowegg Pzoducent/nazwa/rodzaj licencji:

edytorem tekstu, arkuszem kalkulacyjnym, oprograamem bazodanowym i oprogramowaniem.....

do tworzenia prezentacji; L Lo,

Zainstalowany program antywirusowy musi spetnid nastpujace wymagania, poprzeProducent/nazwal/rodzaj licencji:

wbudowane mechanizmy, bezygia dodatkowych aplikacji:

* Musi umaliwiaé¢ $ciaganie ze strony producenta i automatyczne instalbegptatnych......... Lo,

aktualizacji baz wirusow i innych zagmh przez okres co najmniej 3 lat od daty zakupu.
« Posiada petne wsparcie dla oferowanego systemaoyeego.
*  Wersja programu dla stacji roboczych z oferowanysteamem operacyjnym musi oy
dostpna zarowno wezyku polskim jak i angielskim.
« Pomoc w programie (help) i dokumentacja do progrdostpna w gzyku polskim.
e Skuteczné¢ programu potwierdzona przez co najmniej dwie aligne organizacje;
e Zapewnia petpochror przed wirusami, trojanami, robakami i innymi zaggiami.
« Umozliwia wykrywanie i usuwanie niebezpiecznych aplikaypu adware, spyware
dialer, phishing, naezizi hakerskich, backdoor, itp.
e Posiada wbudowartechnologt do ochrony przed rootkitami.
« Umozliwia skanowanie w czasie rzeczywistym otwieranychapisywanych |
wykonywanych plikow.
+ Umazliwia skanowanie catego dysku, wybranych katalodatv pojedynczych plikow
"nazadanie" lub wedtug harmonogramu.
e Musi oferowd& mazliwo$¢ definiowania zada w harmonogramie w taki sposéb, aby
zadanie przed wykonaniem sprawdzato czy komputaecype na zasilaniu bateryjnym i
jesli tak — nie wykonywato danego zadania.
e Musi umaliwia¢ tworzenie wielu rénych zada skanowania wedtug harmonogramu|(w
tym co najmniej: co godziy po zalogowaniu i po uruchomieniu komputera).zd&
zadanie ma mémazliwo$¢ uruchomienia z innymi ustawieniami, co najmnieptody
skanowania, obiekty skanowania, czyftiprozszerzenia przeznaczone do skanowania,
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priorytet skanowania

Musi umaliwia¢ skanowanie "naadanie" pojedynczych plikéw lub katalogdéw pr
pomocy skrétu w menu kontekstowym.

Musi umazliwia¢ skanowanie dyskow sieciowych i dyskow przémah.

Musi umazliwia¢ skanowanie plikdw spakowanych i skompresowanych.

Musi umaliwia¢ definiowanie listy rozszeraeplikdw, ktére mai by¢ skanowane (v
tym uwzgkdniat pliki bez rozszerag.

Musi umaliwia¢ umieszczanie nashie wylkczen ze skanowania wybranych pliko
katalogow lub plikéw o okrdonych rozszerzeniach.

Musi umaliwia¢ tymczasowe wylczanie ochrony co najmniej do ponowng
uruchomienia komputera. W takim wypadkuaytkownik musi by informowany o takim
fakcie co najmniej odpowiednim powiadomieniem bimhach w interfejsie aplikaciji.
Musi umaliwia¢ przenoszenie zainfekowanych plikow i ganikédw poczty w dg
katalogu kwarantanny w celu dalszej kontroli. Plikiusz by¢ przechowywane V
katalogu kwarantanny w postaci zaszyfrowanej.

Musi posiadé konektor co najmniej dla programéw: MS Outlook, tldok Express
Windows Mail, Mozilla Thunderbird i Windows Live NaFunkcje programu musza &
dostpne bezpérednio z menu programu pocztowego.

Musi umaliwia¢ skanowanie i oczyszczanie w czasie rzeczywistymcziyq
przychodzcej i wychodzcej obstugiwanej przy pomocy co najmniej rasfacych
programéw: MS Outlook, Outlook Express, Windows MaWozilla Thunderbird
Windows Live Mail.

Musi umazliwia¢ skanowanie i oczyszczanie poczty przychgeg POP3 i IMAP "w
locie" (w czasie rzeczywistym), zanim zostanie dostona do klienta pocztowe
zainstalowanego na stacji roboczej (niezaie od konkretnego klienta pocztowego).
Musi umazliwia¢ automatycza integracg skanera POP3 i IMAP z dowolnym klientg
pocztowym bez koniecz§oi zmian w konfiguracii.

Musi umaliwia¢ definiowanie rénych portéw dla POP3 i IMAP, na ktorych
odbywa& si¢ skanowanie.

Musi umaliwia¢ opcjonalne daiczanie informacji o przeskanowaniu, do zdej
odbieranej wiadomiei e-mail lub tylko do zainfekowanych wiadokode-mail.

Musi umaliwia¢ skanowanie ruchu HTTP na poziomie stacji roboczy@infekowany
ruch musi by automatycznie blokowany aytkownikowi musi wywietla¢ sie stosowne
powiadomienie.

Musi umaliwia¢ automatycza integracg z dowolra przeghdarka internetow bez
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Musi umaliwia¢ definiowanie ranych portéw dla HTTP, na ktérych ma odbywsie
skanowanie

Musi umazliwia¢ skanowanie ruchu sieciowego weynz szyfrowanych protokotd
HTTPS, POP3S, IMAPS.

Musi zapewnié skanowanie ruchu HTTPS transparentnie bez potria@mfiguraciji
zewretrznych aplikacji takich jak przegdarki Web lub programy pocztowe.
Musi umaliwiaé¢ zdefiniowanie portéw TCP, na ktorych aplikacjedbie realizowata
proces skanowania ruchu szyfrowanego.

Musi odpytywd& serwery producenta o znane i bezpieczne procesghomione na
komputerze zytkownika.

<

Procesy zweryfikowane jako bezpieczne mudzy¢ pomijane podczas procesu

skanowania naadanie oraz przez moduty ochrony w czasie rzeczywist
Musi umazliwia¢ przestania pliku celem zweryfikowania jego repjithezpdrednio z
poziomu menu kontekstowego.
W przypadku gdy stacja robocza niedbie posiadata dogtu do sieci Internet musi
nastpowa skanowanie wszystkich proceséw rownigch, ktore wczéniej zostaty
uznane za bezpieczne.

Musi posiadé niezalene moduty heurystyczne — jeden wykorzystyjpasywne metody

heurystyczne i drugi wykorzystigy aktywne metody heurystyczne. Musi pozwala

wybrat w jaki sposéb ma odbywasic skanowanie — zayciem jednej i/lub obu metod
jednoczénie.

Musi umaliwia¢ automatyczne wysytania nowych zaigmbd do laboratoriéw producenta

bezpdrednio z programu bez ingerencjkytkownika). Musi umaliwia¢ okreslenie
rozszerza dla plikdw, ktore nie &da wysytane automatycznie, oraz czy prébki zagha

maja by¢ wysytane w petni automatycznie czy: tgo dodatkowym potwierdzeniu przez

uzytkownika.

Do wystania probki zageenia do laboratorium producenta aplikacja nie zejo

wykorzystywa klienta pocztowego wykorzystywanego na komputegzgekownika
Musi umaliwia¢ wysytanie wraz z prokkkomentarza dotyezego zagrzenia i adresu
e-mail wytkownika, na ktéry producent me wystd dodatkowe pytania dotyseze
zgtaszanego zagtenia.

Dane statystyczne zbierane przez producenta ndgvadsotrzymanych probek nowych

zagraen musa by¢ w petni anonimowe.

Musi umaliwia¢ reczne wystanie probki nowego zagemia z katalogu kwarantanny gdo

laboratorium producenta.
Musi umaliwia¢ zabezpieczenia konfiguracji programu hastem, w tgosob, aby
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uzytkownik siedacy przy komputerze przy prébie dgsti do konfiguracji byt proszon
0 podanie hasta.

Musi umaliwia¢ zabezpieczenie programu przed deinstalpciez niepowotanosole,
nawet, gdy posiada ona prawa lokalnego lub domegoweministratora.

Musi umaliwia¢ kontrok zainstalowanych aktualizacji systemu operacyjnége
przypadku braku jaki¢j aktualizacji informowé o tym uwytkownika wraz z list
niezainstalowanych aktualizaciji.

Musi umaliwia¢ definiowanie typu aktualizacji systemowych o braktorych lgdzie
informowat wytkownika w tym przynajmniej: aktualizacje krytyezn aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskimorytecie. Musi umgiwiaé
dezaktywagj tego mechanizmu.

Po instalacji, musi uniiwia¢ przygotowanie ptyty CD, DVD lub partgi USB, z kt6rej
bedzie mana uruchomi komputer w przypadku infekcji i przeskanawaysk w
poszukiwaniu wiruséw.

System antywirusowy uruchomiony z piyty bootowalrap paméci USB musi
umazliwia¢ petr aktualizac baz sygnatur wiruséw z Internetu lub z bazy zamgaa
dysku.

Musi umaliwia¢ blokowanie zewgtrznych nénikbw danych w tym przynajmniej:
napdéw CD/DVD, FireWire i portow USB.

Funkcja blokowania rimikéw wymiennych musi umdiwia¢ tworzenie regut dl
podhczanych urgdzen w oparciu 0 minimum: typ usglzenia, numer seryjny
urzadzenia, producenta wdzenia, model i wersjurzadzenia oraz rozmiar doika.
Musi umazliwia¢ okreilenie rozmiaru nénika z doktadnécia do 1 Bajta.

Musi umaliwia¢ automatycznego uzupetniania elementéw wymaganyahvebrzenia
regut w oparciu o informacje degine z aktualnie pogtzonego nénika.

Musi umaliwia¢ nadawanie uprawniedla podhczanych urzdzer w tym co najmniej
dostp w trybie do odczytu, pelen dept brak dostpu do podiczanego urgzenia.
Musi umaliwia¢ zastosowanie regut dla padkanych urzdzen w zalenosci od
zalogowanego aytkownika.

Musi wyswietlac, w momencie podtzenia zewetrznego nénika, odpowiedn
komunikat i umaliwia¢ natychmiastowe przeskanowanie catej zawartpodhczanega
nosnika.

Musi umazliwiaé taka konfiguracg aplikacji, aby skanowanie categosnika odbywato
sie automatycznie lub za potwierdzeniem przeytkownika.

Musi posiadéa system zapobiegania wlamaniom;

Tworzenie regut musi odbywssic co najmniej w oparciu o: aplikacjgodtowe, pliki

<
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docelowe, aplikacje docelowe, elementy docelowestajl systemowego.
Uzytkownik na etapie tworzenia regut musi posiadaozliwos¢ wybrania jednej z cp
najmniej nasfpujacych akciji: pytaj, blokuj, zezwal.

Program musi umdiwia¢ wygenerowanie petnego raportu na temat stacjiktozej
zostat zainstalowany w tym przynajmniej z: zairstanych aplikacji, ustu
systemowych, informacji o systemie operacyjnym izgge, aktywnych procesach
pofaczeniach

Funkcja generara taki log musi filtrow& wyniki pod katem tego, ktére z nichag
podejrzane dla programu i mpgtanowt dla niego zagrzenie bezpieczestwa.

Musi umaliwia¢ aktywne monitorowanie i skutecznie blokowanie maé wszystkich
plikbw programu, jego proceséw, ustug i wpiséw wjestrze przed préb ich
modyfikacji przez aplikacje trzecie.

Musi umazliwia¢ automatycza, inkrementacyjm aktualizacg baz wiruséw i innych
zagraen dostpna z Internetu.

Musi umaliwia¢ utworzenie kilku zada aktualizacji, co najmniej: co godzin po
zalogowaniu, po uruchomieniu komputera. zB@a zadanie musi mie mazliwosé
uruchomienia z wkasnymi ustawieniami.

Musi posiadd wspoélny skaner dla wszystkich modutéw: antywirasityspyware)
metody heurystyczne.
Musi umaliwia¢ automatycznego wykrywania aplikacji pragryjch w trybie peing
ekranowym.

W momencie wykrycia trybu petno ekranowego musirmyshywa wyswietlanie
wszelkich powiadomigé zwiazanych ze swaj praa oraz wstrzymé swoje zadania
znajdupce s¢ harmonogramie zadaplikacji.

Musi umaliwia¢ skonfigurowanie programu tak aby automatycznigkapja whczata
powiadomienia oraz zadania pomimo pracy w trybiengekranowym po ok&onym
przez wytkownika czasie.

Musi by wyposaony w dziennik zdarze rejestrujcy informacje na co najmnigj

L)

nastpujace tematy: znalezionych zageh, pracy zapory osobistej, modutu

antyspamowego, kontroli stron Internetowych i koMtrurzadze), skanowania na
zadanie i wedlug harmonogramu, dokonanych aktualizhegz wirus6w i samego
oprogramowania.
Musi posiadéa wsparcie techniczneswiadczone w gzyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta pnogyra
Musi posiada ochror antyspamow co najmniej dla nagpujacych  programév
pocztowych: MS Outlook, Outlook Express, WindowsilM#&/indows Live Mail oraz
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Mozilla Thunderbird, wykorzystaga co najmniej: filtry Bayes-a, biah czarr liste oraz
baz charakterystyki wiadon$ai spamowych.

Musi umaliwia¢ uaktywnienie funkcji wydczenia skanowania baz programu

pocztowego po zmianie zawadtd skrzynki odbiorcze;.

Musi umaliwia¢ petmm integracg co najmniej z nagpujacymi  programam
pocztowymi: MS Outlook, Outlook Express, Windows iM&Vindows Live Mail oraz
Mozilla Thunderbird— antyspamowe funkcje programuusea by dostpne
bezpdrednio z paska menu programu pocztowego.

Musi umaliwia¢ automatyczne wpisanie do biatej listy wszystkicmtaktow z ksizki
adresowej programu pocztowego.

Musi umazliwia¢ reczra zmiare klasyfikacji wiadoméci spamu na padam wiadomaé
i odwrotnie orazgcznego dodania wiadorém do bialej i czarnej listy z wykorzystanie
funkcji programu zintegrowanych z programem pocztow

Musi umaliwia¢ definiowanie wlasnych folderéw, gdzie program gowvs hedzie
umieszczéa spam.

Musi umealiwia¢ zdefiniowanie dowolnego Tag-u dodawanego do termafwlomdci
zakwalifikowanej jako spam.

Musi umaliwia¢ wspoétprae w swojej domylnej konfiguracji z folderem ,Wiadorndai
$mieci” obecnym w programie Microsoft Outlook.

Musi umaliwia¢, po zmianie klasyfikacji wiadondoi typu spam na padary, zmiarg
jej whasciwos¢ jako ,nieprzeczytana” oraz w momencie zaklasyfikove wiadoméci
jako spam automatyczne ustawienie jejseiaosci jako ,przeczytana”.

Musi umaliwia¢ wytaczenie modutu antyspamowego na dékary czas lub do czas
ponownego uruchomienia komputera.

Musi umazliwia¢ tworzenie list sieci zaufanych.

Musi umaliwia¢ dezaktywagj funkcji zapory sieciowej co najmniej w ngstijace
sposoby: pelna dezaktywacja wszystkich funkcji agalruchu sieciowego, tylk
skanowanie chronionych protokotdbw oraz dezaktywadla czasu ponowneg
uruchomienia komputera.

Musi umealiwia¢ okreslenie w regutach zapory osobistej co najmniej: kideu ruchu
portu lub zakresu portéw, protokotu, aplikacji resu komputera zdalnego.

Musi powiadamié uzytkownika o nawizaniu okrélonych pohczer oraz odnotowywa
fakt nawhzania danego patzenia w dzienniku zdaraze

Musi zapisyw& w dzienniku zdarzenia zwdane z zezwoleniem lub zablokowani
danego typu ruchu.

m

O

Musi umaliwia¢ zdefiniowanie wielu niezaimych zestawdw regut dla kdej sieci w
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ktorej pracuje komputer w tym minimum dla strefyfanej i sieci Internet.

Musi posiadé system z detekgjpréb atakéw, anomalii w pracy sieci oraz wykryvean
aktywnasci wiruséw sieciowych

Musi umaliwia¢ wykrywanie zmian w aplikacjach korzysteych z sieci
monitorowanie o tym zdarzeniu.

Musi zapewnié petne wsparcie zarowno dla protokotu IPv4 jak i stendardu IPv6.
Musi umaliwia¢ tworzenie profili pracy zapory osobistej w zaiesci od wykrytej
sieci.

Profile musza mie mozliwo$¢ automatycznego przgzania, bez ingerencjizytkownika
lub administratora.

Musi umazliwiaé aktualizacg sterownikdw zapory osobistej po restarcie komguter
Musi posiadé zintegrowany modut kontroli rodzicielskiej.

Modut Kontroli rodzicielskiej musi posiada mozliwos¢ dodawania rénych
uzytkownikéw dla ktérych bda stosowane reguty filtrowania.

Dodawanie wytkownikbw musi by mazliwe w oparciu o ju istniegce konta
uzytkownikéw systemu operacyjnego.

Musi istni€¢ mazliwosé przypisania gotowych profili filtrowania kategordo kont
uzytkownikow.

Profile musz by¢ automatycznie aktywowane w zahesci od zalogowaneg
uzytkownika.

Musi posiada mazliwo ¢ filtrowania url w oparciu 0 co najmniej naptijace kategorie:
materialy dla dorostych, ustugi biznesowe, komugjiai sieci spoteczriciowe,
dziatalng¢ przestpcza, @wiata, rozrywka, gry, zdrowie, informatyka, stygicia, inne,
aktualngci, polityka, religia i prawo, wyszukiwarki, bezpmsmistwo i szkodliwe
oprogramowanie, zakupy, hazard, ugpstanie plikéw, zainteresowania dzieci, serw
proxy, alkohol i tyt@, szukanie pracy, nieruchodud, finanse i pienidze, niebezpieczn
sporty, nierozpoznane kategorie oraz elementy lidzome dozadnej kategorii.

Lista adreséw url znajdagych sk w poszczegdlnych kategoriach musina bieaco
aktualizowana przez producenta.

Aktualizacje baz filtrowanych url mugzy¢ pobierane wraz z aktualizacjami sygna
wirusOw — nie mee by wymagane uruchamianie osobnego zadania aktual
adresow url;

Dla poszczegdblnych kont musi istimazliwo$¢ utworzenia wyatkow dla konkretnych

adresow url, ktére magby¢ wyswietlone nawet w przypadku gdy dany adres znaj
sie w ktérejkolwiek z blokowanych kategorii.

ery

itur
zacj

duje

Musi umaliwia¢ logowanie zablokowanych stron oraz kategorii riezae od
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zalogowanego aytkownika.
Musi umazliwia¢ wytaczenie integracji modutu kontroli rodzicielskiej.

Modut lub program kontroli rodzicielskiej:

Modut Kontroli rodzicielskiej musi posiada mozliwos¢ dodawania rénych
uzytkownikéw dla ktérych bda stosowane reguty filtrowania.

Dodawanie wytkownikbw musi by maozliwe w oparciu o ju istniegce konta
uzytkownikéw systemu operacyjnego.

Dla kont wytkownikéw musi istnié mazliwo$¢ przypisania gotowych profili filtrowani
kategorii.

Profile maj by¢ automatycznie aktywowane w zah@sci od zalogowaneg
uzytkownika.

Aplikacja musi posiadamazliwos¢ filtrowania url w oparciu o kategorie.

Podstawowe kategorie w jakie aplikacja musi bg najmniej wyposena to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i isispotecznéciowe, dziatalnéc
przestpcza, aktualngi, polityka, religia i prawo, wyszukiwarki, bezpmnstwo i
szkodliwe oprogramowanie, zakupy, hazard, ugsanie plikdw, zainteresowan
dzieci, alkohol i tyt&, szukanie pracy, , hiebezpieczne sporty;.

Lista adresow url znajdagych sé w poszczegdlnych kategoriach musichha biezaco
aktualizowana przez producenta.

Aktualizacje baz filtrowanych url majby¢ pobierane wraz z aktualizacjami sygna

wirusOw — nie jest wymagane uruchamianie osobnegiaiia aktualizacji adreséw Ul

dla modutu kontroli rodzicielskiej.

Dla poszczegdlnych kontzytkownik musi posiada mozliwosé utworzenia wyjtkow
dla konkretnych adresow url ktére mplgy¢ wyswietlone nawet w przypadku gdy da
adres znajduje siw ktérejkolwiek z blokowanych kategorii.

Aplikacja musi by wyposaona w modut logowania zablokowanych stron orazdate
niezalenie od zalogowanegazytkownika.

Uzytkownik musi posiada mozliwos¢ wytaczenia integracji modutu  kontrg
rodzicielskiej.

Licencje na korzystanie z systemu operacyjnegorogmamowania biurowego dostarczoneg

[®)

ia

itur

lgo

wraz z komputerem musdy¢ udzielone na czas nieoznaczony, w sposob nie Tejag praw
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0s6b trzecich oraz uprawiiaZamawiajcego bez dodatkowych kosztéw, do wielokrotn
przekazywania oprogramowania na dowolny okres czagaym beneficjentom ostateczny
projektu oraz jednostkom podlegtym Zamawigmu

200
m

17.

Certyfikaty i
standardy:

Komputer musi by wyprodukowany zgodnie z gdzynarodowymi standardami
zakresie zawglzania jakécia— zalaczy¢ do oferty potwierdzenie spetnienia te
wymogu przez niezak@a uprawnion jednostk certyfikujaca w postaci certyfikatoy
ISO9001 i ISO14001 lub rownowaych systemow zagdzania jakécia, dla producent
komputeral\

Oferowane modele komputeréw muszosiadé certyfikat producenta systen
operacyjnego potwierdzgly ich poprawa wspOiprag z oferowanym systeme
operacyjnym -zafaczyé do oferty, dopuszcza siwydruk ze strony

Deklaracja zgodriwi CE (alaczy¢ do oferty dokument potwierdzagy spetnienie
wymogu);

W

o<

nu
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Gwarancja:

Co najmniej 3 lata w miejscu instalacji sgz (dotyczy sprgtu oraz fabrycznig
zainstalowanego oprogramowania)

Czas reakcji serwisu — 24 godziny

Czas skutecznej naprawy - doska nastpnego dnia roboczego

Serwis uradzer musi by realizowany przez Producenta lub autoryzowanegtm@a
serwisowego producenta — wymagaltaczenie do ofertystosownego @iadczenia
Producenta,

Oswiadczenie upowanionego przedstawiciela producenta komputeeaw przypadky
nie wywiazywania s¢ z obowazkéw gwarancyjnych oferenta lub firmy serwiszgj,
przejmie na siebie wszelkie zobag@nia zwizane z serwisemzalaczyé do oferty

Wsparcie techniczne

dostp do sterownikdéw i uaktualniena stronie producenta, wymagana funkcjon&no

wyszukiwania sterownikdw przez podanie nr seryjnego

19 i * mozliwos¢ telefonicznego  sprawdzenia konfiguracji spowvej komputera oraz
producenta: . " ! . . ) .
warunkéw gwarancji po podaniu numeru seryjnego b@egnio u producenta lub jego
przedstawiciela.
e Komputer mus b§ oryginalnym produktem producenta i poch@dzijego oficjalnegq
. kanatu dystrybucji
Wymaganie . . . Y
20 dodatkowe: « Komputer musi posiaddunkcije ,,system recovery”,
' « Komputer musi posiadaoprogramowanie unitiwiajace wykonanie kopii zapasowej

fabrycznej postaci systemu operacyjnego naikach DVD+RW (Recovery DVD);

13




UNIA EUROPEJSKA
IGNOI\|SOP\(I)VDA§£(I\AA EUROPEJSKI FUNDUSZ
NARODOWA STRATEGIA SPOINOSCI ROZWOJU REGIONALNEGO
Monitor
Producent/model: ... ...
L Nazwa Wymagane minimalne parametry techniczne Oferowane parametry techniczne
P komponentu
1. Typ ekranu Ekran ciektokrystaliczny z aktysvmatryea TFT 20"
5 Powtoka powierzchni Antyodblaskowa
ekranu
3. Typ podwietlenia LED
4, Rozmiar plamki 0,284 mm
5. Jasné¢ 250 cd/m2
6. Kontrast 1000:1
7. | Katy widzenia 160/170 stopni
(pion/poziom)
8. Czas reakcji matrycy | max 5ms (od czerni do bieli)
g |Rozdzielczec 1600 x 900 przy 60Hz
maksymalna
10. |Bezpieczéstwo Monitor musi by wyposaony w tzw. Kensington Slot
11. |Ztacze 15-stykowe ztze D-Sub, zicze DVI-D,
12. | Pobor energii Max — 20W
Co najmniej 3 lata na miejscu instalacji sz
13. | Gwarancia Czas reakcji serwisu 24 godziny,
' ) , Firma serwisujca musi posiada certyfikat zargdzania jakécia na swiadczenie ustug
serwisowych— dokument potwierdzey zahczy¢ do oferty
14. | Certyfikaty TCO, ISO 9241, , Energy Star 5.0

14
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15. |Inne wymagania

Zdejmowana podstawa oraz otwory mawotae w obudowie
Mozliwo$¢ podhczenia do obudowy dedykowanych gitkéw producenta monitora lub glaki
wbudowane

Drukarki dla gospodarstw domowych — 30 szt.

Producent/MOdel: ... e e

Nazwa komponentu

Wymagane minimalne parametry techniczne

Oferowane parametry techniczne

Rozdzielczé¢ wydruku Min.4800 x 1200 dpi
Min. 16 str./min. mono A4
Min. 11 str./min. kolor A4
Predkos¢ wydruk - -
fediee wydruxd Min. 9 str./min. mono A4 duplex
Min. 7 str./min. kolor A4 duplex
Normatywna wydajnét Min. 20 000 str. A4
mieskczna

Zuzycie energii

Maksimum: 22 W

Pamgic¢ drukarki

Min. 64 MB RAM

Interfejsy

Min. 1 x USB 2.0, 1 x Ethernet (100 Bas¢/ 10 Base-T);

Obstugiwane formaty papie u

Minimum: A4, A5, A6, B5, C4 (koperta), C6 (kopertdL (koperta), Nr 10 (koperta), 9 x 13 cm,
0x15cm, 13 x 18 cm, 13 x 20 cm, 20 x 25 cm, 148 mm,

Materiaty eksploatacyjne
dostarczone wraz z
urzadzeniem:

cztery oddzielne materialy o wydajwdco najmniej: Czarny - 1200 str., kolory - 80fbst
kazdy;

Oryginalne materiaty
eksploatacyjne - wydajié

Min.3400 str. kady;

Pojemnd¢ podajnikow
papieru

Min. 250 arkuszy w standardzie i aisvos¢ dotazenia co najmniej 1 podajnika na 250 arkuszy

Poziom hatasu

MaksimumBs;

15
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Minimum: sterowniki i programy pomocnicze na pty€@®\DVD, startowe wktady atramentow
Zawarta¢ zestawu podrecznik bezpieczestwa, uradzenie, kabel zasilagy, instrukcja montau, instrukcja obstugi
(CD), karta gwarancyjna, instrukcja potenia Wi-Fi/sieciowego

o

Sterowniki w gzyku polskim, duplex, wydruki na zwyklym papierzgporne na wog druk foto,

Wymagania dodatkowe o
karta sieciowa LAN,

Gwarancja Minimum 24 miegie

[ll. Laptopy dla jednostek podlegtych (OPS) — 3 szt. weaz oprogramowaniem

Producent/model: ... ...
Nazwa - . .
Lp. Wymagane minimalne parametry techniczne komputerow Parametry oferowane
komponentu
1 T Komputer przengny typu notebook z ekranem 15,6" o rozdziefcko HD WLED
yp (1920x1080), matryca matowa.

5 Zastosowanie Kor.‘npu.t.er kQ.dZIe Yvykorzystywany d!a potrzeb aplikacji b|urowydp.l|kac1! edukacyjnych
aplikaciji obliczeniowych, dogpu do internetu oraz poczty elektronicznej.
Procesor klasy x86, zaprojektowany do pracy w kaewyaeh przenimych. Komputer w Producent/model:
oferowanej konfiguracji powinien agja¢ w tescie wydajndci BAPCo MobileMark®2012 .............ccccceviiii i,
- Performance Qualification Rating: wynik min. 98nitow
Dokumentem potwierdzagym spetnianie ww. wymagabedzie dohczony do oferty

3 Procesor wydruk z przeprowadzonego testu, potwierdzony zadmg¢ z oryginalem przeg
Wykonawe.
Zamawiajcy zastrzega sobiez w celu sprawdzenia poprawdod przeprowadzenia testu
Oferent musi dostarcZzyZamawiajcemu oprogramowanie tesiag, komputer do testu oraz
doktadny opis metodyki przeprowadzonego testu vzrag/nikami w celu ich sprawdzenja
w terminie nie dlaszym ni 5 dni od otrzymania zawiadomienia od Zamaudgago.

4 PachR?A\pl\jrachna 4GB maliwos¢ rozbudowy do min 8GB

5 Parametry pamieci Min. 320 GB
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masowej
Z mozliwoscia dynamicznego przydzielenia pagtii systemowej, ze spgwym | Producent/model:
wsparciem dla DirectX 10.1, Shader 4.1 posigciajmin. 6EU (Graphics Execution UnNifs)..........cccvvveiiiiiiienininn s
oraz Dual HD HW Decode cgjajaca w técie Sysmark 2012:
6 Karta graficzna * Media Creation wynik min. 85 pkt oraz
e Sysmark 2012 3D Modeling wynik min. 90 pkt. (wymagazadczenie do ofert
testébw wydajnéci z przeprowadzonego testu potwierdzonego za zmédm
oryginatem przez WykonawQ
. Min 24-bitowa karta éwiekowa, zgodna z High Definition, wbudowane dwasgtki —
Wyposaenie . .
! multimedialne kazdy min. 2W, ) . . ) .
Wbudowany czytnik kart multimedialnych min. 7-in-1
Obudowa notebooka wykonana z aluminium, boczne ddai® matrycy, zawiasy oraz
8 Obudowa .
obudowa notebooka wzmocnione,
6-komorowa, 48WHr, Li-lon
Czas pracy na baterii min. 4,5 godziny
Wymagania dotycce | Bateria w konfiguracji komputera powinna qggia¢ w tescie wydajndci MobilMark 2012
9 baterii i zasilania | Office Productivity Battery Life: min. 280 minutésvymagane zatzenie do oferty wyniku
testu wydajnéci potwierdzonego za zgod§toz oryginatem przez Wykonaw¢
Zasilacz o mocy min. 65W
10 Zgoj:;;zy?:;:sir?aml Potwierszenie kompatybilisoi .komputera z oferowanym systemem opergcyjnynn -
standardami zalgczyé do oferty, dopuszcza siwydruk ze strony producenta systemu operacyjnego
. Mozliwos¢, bez uruchamiania systemu operacyjnego, odczytaniaBlOS
informacji minimum o:
= modelu komputera,
= nr. seryjnym komputera
» wersji BIOS,
11 BIOS = modelu procesora, wraz z informacjami @dkosciach i numerze 1D, wielkdi

pamkci podecznej Cache L1, L2i L3

catkowitej pamici RAM,

taktowaniu pangici RAM,

typie podhczonego zasilacza

Informaciji o dysku twardym: model oraz pojenséo

. Mozliwo$¢ wytaczenia/whczenia bez uruchamiania systemu operacyjnego min.:
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karty sieciowej RJ45

karty sieciowej WLAN

kamery

portow USB

czytnika kart

*  Funkcja blokowania/odblokowania BOOT-owania zetkmych uradzex oraz siec
bez potrzeby uruchamiania systemu operacyjnego

«  Funkcja blokowania/odblokowania BOOT-owania stagfioczej z USB,

*  Mozliwos¢ wiaczenia/wyhczenia hasta dla dysku twardego,

* Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnaggiawienia hasta 1
poziomie systemu, administratora i dysku twardego,

e Musi posiadéa zaleznos¢ pomidzy hastem administratora a hastem systemowym

aby nie bylo maliwe wprowadzenie zmian w BIOS wagdznie po podaniu has

systemowego. Funkcja ta ma wymuszsodanie hasta administratora przy prd

zmiany ustawig BIOS w sytuacji, gdy zostato podane hasto systeeow

a

tak,
la
bie

Certyfikaty i standardy

— Komputer musi b§ wyprodukowany zgodnie z gdzynarodowymi standardami
zakresie zawglzania jakécia i zaradzaniem informag — zaflaczyé do oferty
potwierdzenie spelnienia tego wymogu przez nigzaleuprawnion jednostk
certyfikujaca w postaci certyfikatow 1ISO9001:2000, 14001 i 2¥Qib réwnowanych
systemow zarglzania jakécia, dla producenta komputera

- Deklaracja zgodnwi CE (zalaczyé do oferty)

Y

12 — Certyfikat EnergyStar 5.0 — komputer musi znajddsia na lécie zgodnéci dostpnej
na stronievww.energystar.goerazhttp://www.eu-energystar.orgdopuszcza si
wydruk ze strony internetowéjlotaczyé do oferty )

- OGswiadczenie producentae w przypadku nie wywrywania st z obowazkow
gwarancyjnych oferenta lub firmy serwiscgj, przejmie na siebie wszelkie zoberénia
Zwigzane z serwisem zalaczy¢ do oferty
Glosnos¢ jednostki centralnej wynosza maksymalnie 18dBzélaczy¢ oswiadczenie
13 Ergonomia producenta sprztu lub wynik badania przeprowadzonego przez niezalg jednostl
akredytowan do przeprowadzania testéw ghosci)
Czujnik spadania zintegrowany z phgtown,
14 Bezpieczéstwo Ztacze typu Kensington Lock,
Czytnik linii papilarnych
- co najmniej 3-letnigwarancja producentaviadczona na miejscu instalacji sgiz,
15 Warunki gwarancji |- Czas reakcji serwisu 24 godziny-

Firma serwisujca musi posiadawdrozony system zasglzania jakécia swiadczonych
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ustug serwisowych oraz posigdautoryzacj producenta komputerazatgczyé do oferty
certyfikat 1ISO9001:2000 lub certyfikat rownowaego systemu zagdzania jakécia ustug
serwisowych oraz&iadczenie producenta lub&eadczenie o autoryzacji dla firmy

16

Zainstalowane
oprogramowanie

serwisugcej.
Zainstalowanysystem operacyjny wraz z nénikiem, nie wymagajcy aktywacji zg Producent/nazwa/rodzaj licencii:
pomoa telefonu lub internetu, musi spetfiaastpujace wymagania, poprzez wbudowane............ Lo, [l

mechanizmy, bezaycia dodatkowych aplikacji: L

e Musi umaliwia¢ dokonywanie aktualizacji i poprawek systemu prhgernet z
mozliwoscia wyboru instalowanych poprawek.

e Musi umaliwia¢ dokonywanie uaktualnfesterownikéw urzdzen przez internet.

* Musi umealiwia¢ darmowe aktualizacje w ramach wersji systemu operacyjrnego
przez internet (nieziolne aktualizacje, poprawki, biuletyny bezpiatsteva musz
by¢ dostarczane bez dodatkowych optat);.

* Internetowa aktualizacja musidyapewniona wezyku polskim.

* Musi posiadd wbudowar zapoe internetovy (firewall) dla ochrony paiczen
internetowych; zintegrowanz systemem konspldo zaradzania ustawieniam
zapory i regutami co najmniej IP v4 i v6.

* Musi posiada zlokalizowane wgzyku polskim, co najmniej nagtujace elementy|
menu, odtwarzacz multimediéw, pomoc, komunikatyeyowe.

e Musi posiada wsparcie dla wikszaci powszechnie iywanych uradzen
peryferyjnych, w tym co najmniej: drukarek, atdzer sieciowych, standardéw
USB, Plug &Play, Wi-Fi.

* Musi posiada funkcjonalnd¢ automatycznej zmiany dorgipej drukarki w
zaleznosci od sieci, do ktdrej podézony jest komputer.

* Musi posiada interfejs uytkownika dziatagcy w trybie graficznym z elementami
3D, zintegrowan z interfejsem #ytkownika interaktywna ¢g¢ pulpitu stzaca
do uruchamiania aplikacji, ktérezytkownik maze dowolnie wymieni&i pobr&
ze strony producenta.

e Musi posiada mozliwos¢ zdalnej automatycznej instalacji, konfiguragii,
administrowania oraz aktualizowania systemu.

e Musi umaldiwia¢ co najmniej: zabezpieczony hastem hierarchiczngtegodo
systemu, kont i profili sytkownikéw, zaradzanie zdalne; pracsystemu w trybie
ochrony kont aytkownikdéw.

* Musi posiadé zintegrowany z systemem modut wyszukiwania infarjinglikow
roznego typu) dogpny z kilku pozioméw, w tym min.: poziom menu, poxi
otwartego okna systemu operacyjnego; system wysaua musi by oparty ng
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konfigurowalnym przez zytkownika, module indeksacji zasobow lokalnych.
Musi posiada zintegrowane z systemem operacyjnym edzia zwalczajce

zlosliwe oprogramowanie, aktualizowane przez ich presta nieodptatnie bez

ograniczé czasowych.

Musi umealiwia¢ rozpoznawanie mowy, pozwadag na sterowanie komputerem

glosowo, wraz z modutem ,uczenig'sgtosu wytkownika.

Musi posiadéa zintegrowany z systemem operacyjnym modut syndhaaoyi
komputera z urdzeniami zewetrznymi.

Musi posiadé system pomocy wegyku polskim.

Musi umazliwiaé¢ przystosowanie stanowiska dla os6b niepetnospralwny tym
stabo widacych.

Musi umaliwia¢ zarzdzanie stagj robocz poprzez polityki — przez polityk
rozumie s¢ zestaw regut definigtych lub  ograniczagych funkcjonalnét
systemu lub aplikacji.

Musi umaliwia¢ automatyczne wygpowanie i uwywanie (wystawianie
certyfikatéow PKI X.509.

Musi posiada wsparcie dla logowania przy pomocy smartcard.

System musi posiadanarzdzia shizace do administracji, do wykonywania ko
zapasowych polityk i ich odtwarzania oraz generdwamportow z ustawie
polityk.

Musi posiadéa wsparcie dla Sun Java i .NET Framework 1.1 i 2.8.0 lub

programéw réwnowaych, ti. — umaliwiajacych uruchomienie aplikagj

dziatapcych we wskazanycirodowiskach.

Musi posiadé wsparcie dla JScript i VBScript lub réwnoiwech — maliwosé
uruchamiania interpretera poléce

Musi umaliwia¢ zdalr pomoc i wspotdzielenie aplikacji — mowo$¢ zdalnegd
przegcia sesji zalogowanego zytkownika celem rozwizania problemu
komputerem.

Musi posiadd rozwiazanie stiace do automatycznego zbudowania obi
systemu wraz z aplikacjami. Obraz systemuystuma do automatycznego
upowszechnienia systemu operacyjnego inicjowaneggkbnywanego w cakei
poprzez sié€ komputerow.

Musi posiada rozwigzanie umaliwiajace wdraenie nowego obrazu poprz
zdalmy instalacg.

Musi posiada graficznesrodowisko instalacji i konfiguracji.

Musi posiada transakcyjny system plikbw pozwaday na stosowanie przydziatg

=3

N

azu

W

(ang. quota) na dysku dlaytkownikdw oraz zapewniagy wigksz niezawodnét
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Zainstalowaneprogramowanie biurowe - kompletny pakiet oprogramowania biurowe
z edytorem tekstu,
oprogramowaniem do tworzenia prezentac;ji.

i pozwalajcy tworzy¢ kopie zapasowe.

Musi umaliwia¢ zaradzanie kontami iytkownikdw sieci oraz urglzeniami
sieciowymi tj. drukarkami, modemami, woluminami Kgsymi, ustugam
katalogowymi.

Musi posiada oprogramowanie dla tworzenia kopii zapasowych KBay;

Musi umaliwia¢ automatyczne wykonywanie kopii plikow z alievoscia
automatycznego przywrdcenia wersji waziejszej.

Musi posiadéa mazliwo$¢ przywracania plikbw systemowych.

arkuszem kalkulacyjnym,

oprognaeniem bazodanowym

Zainstalowanyprogram antywirusowy musi spetnid nastpujace wymagania
poprzez wbudowane mechanizmy, bezyadia dodatkowych aplikacji: Mus

oducent/nazwa/rodzaj licencji:

d

b Lo, R
b

Producent/nazwa/rodzaj licenc;ji:
P [ttt [oiienee.
i

umazliwiaé éciaganie ze strony producenta i automatyczne instalbegptatnychy-««--ooxoeoeeeeeeeeeee

aktualizacji baz wiruséw i innych zagmh przez okres co najmniej 3 lat od d
zakupu.

Petne wsparcie dla oferowanego systemu operacyjdegigpne zardbwno w wers
polskiej jak i angielskiej.

Pomoc w programie (help) i dokumentacja do prograestpna w kzyku
polskim.

Skuteczné¢ programu potwierdzona przez co najmniegj
organizacje

Petna ochrona przed wirusami, trojanami, robakamiymi zagraeniami.

dwie nere

Wykrywanie i usuwanie niebezpiecznych aplikacji typdware, spyware, diale
phishing, nargdzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zamsych i wykonywanycl
plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lofedynczych
plikbw "nazadanie" lub wedlug harmonogramu.

System musi oferowa administratorowi maiwos¢ definiowania zada w
harmonogramie w taki sposéb, aby zadanie przed mgikiem sprawdzato cz

aty

=

komputer pracuje na zasilaniu bateryjnym dlijgak — nie wykonywato daned
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zadania.

* Mozliwos¢ utworzenia wielu rénych zada skanowania wedtug harmonogramu|(w
tym: po zalogowaniu i po uruchomieniu komputerapzde zadanie musi mie
mozliwos¢ uruchomienia z innymi ustawieniami (czyli metodikasowania
obiekty skanowania, czynk@, rozszerzenia przeznaczone do skanowania,
priorytet skanowania).

e Skanowanie "naadanie" pojedynczych plikéw lub katalogéw przy pomakrétu
w menu kontekstowym.

* Mozliwos¢ okreslania poziomu obaienia procesora (CPU) podczas skanowania
.na zadanie” i wedlug harmonogramu.

*  Mozliwos¢ skanowania dyskéw sieciowych i dyskow przamnyaeh.
» Skanowanie plikéw spakowanych i skompresowanych.

* Mozliwo$¢ definiowania listy rozszerzeplikow, ktdére mai by¢ skanowane (v
tym z uwzgtdnieniem plikdw bez rozszenze

=

e Mozliwos¢ umieszczenia nastie wylkczeh ze skanowania wybranych pliké
katalogow lub plikéw o okrdonych rozszerzeniach.

* Mozliwosé automatycznego wytzenia komputera po zaktzonym skanowaniu.

» Brak koniecznéci ponownego uruchomienia (restartu) komputera mtaiacji
programu.

=

e Uzytkownik musi posiadamazliwos¢ tymczasowego wytzenia ochrony na czas
€0 najmniej do ponownego uruchomienia komputera.

* W momencie tymczasowego wgkenia ochrony antywirusowejgytkownik musi
by¢ poinformowany o takim fakcie odpowiednim powiademiem i informacj w
interfejsie aplikaciji.

* Ponowne wiczenie ochrony antywirusowej nie mowymaga od wytkownika
ponownego uruchomienia komputera.

e Mozliwos¢ przeniesienia zainfekowanych plikbw i ge#nikbw poczty w
bezpieczny obszar dysku (np. do katalogu kwaragdanncelu dalszej kontrolj.
Pliki musz by¢ przechowywane w Kkatalogu kwarantanny w postaci
zaszyfrowane;.

*  Whbudowany konektor co najmniej dla programéw MSI@ak, Outlook Express,
Windows Mail, Mozilla Thunderbird i Windows Live Ma Funkcje program
dostpne musz by¢ bezpdrednio z menu programu pocztowego. T
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Skanowanie i oczyszczanie w czasie rzeczywistymztyoprzychodacej i
wychodzcej obstugiwanej co najmniej przy pomocy programis NDutlook,
Outlook Express, Windows Mail, Mozilla ThunderbirdVindows Live Mail.

Skanowanie i oczyszczanie poczty przychmdyz POP3 i IMAP "w locie" (W
czasie rzeczywistym), zanim zostanie dostarczona kilenta pocztoweg
zainstalowanego na stacji roboczej

Automatyczna integracja skanera POP3 i IMAP z dowwl klientem pocztowym

bez koniecznéxi zmian w konfiguracji.

Mozliwos¢ definiowania ranych portéw dla POP3 i IMAP, na ktérych ma

odbywa& si¢ skanowanie.

Mozliwos¢ dofaczenia informacji o przeskanowaniu do z#tej odbierane]

wiadomaci e-mail lub do zainfekowanych wiadoged e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczydinfekowany ruch mug
by¢ automatycznie blokowany azytkownikowi wyswietlane musi b§ stosowne
powiadomienie.

Blokowanie maliwosci przeghdania wybranych stron internetowych. Progi
musi umaliwi¢ blokowanie danej strony internetowej po podaniuifeie tylko
wybranego stowa wyspujacego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron interneteiyz wyptkiem
listy stron ustalonej przezytkownika.

Automatyczna integracja z dowalrprzeghdarka internetows bez konieczrgxi
zmian w konfiguracji.

Mozliwos¢ definiowania ranych portéw dla HTTP, na ktérych ma odbywsic
skanowanie

Program ma umdiwia¢ skanowanie ruchu sieciowego weytnz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Program ma zapewriaskanowanie ruchu HTTPS transparentnie bez potr
konfiguracji zewwtrznych aplikacji.

Uzytkownik musi mi€ mazliwos¢ zdefiniowania portow TCP, na ktory
aplikacja kedzie realizowata proces skanowania ruchu szyfrogane

Aplikacja musi posiada funkcjonalng¢, ktéra na bigaco bedzie odpytywa
serwery producenta o znane i bezpieczne processhomione na komputerz

D

am

zeby

e

uzytkownika.
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Procesy zweryfikowane jako bezpieczne muby¢ pomijane podczas proce
skanowania naadanie oraz przez moduty ochrony w czasie rzeczywist

Uzytkownik musi posiadamazliwosé¢ przestania pliku celem zweryfikowania je
reputacji bezpgrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nigdbie posiadata dogiu do sieci Internet ma

odbywa sie skanowanie wszystkich proceséw rownig/ch, ktdre wczéniej
zostaly uznane za bezpieczne.

Whbudowane niezaime moduty heurystyczne wykorzystog pasywne i aktywn

metody heurystyczne Musi istdienazliwos$¢ wyboru, z jakimi metodami odbywa

sie bedzie skanowanie;.

Mozliwos¢ automatycznego wysylania nowych zagfo do laboratoriow
producenta bezgeednio z programu (nie dopuszcza sigerencji uytkownika).
Uzytkownik musi mi€ mazliwos¢ okreslenia rozszerzedla plikdw, ktore nie &da
wysylane automatycznie, oraz czy probki zagfiomap by¢ wysytane w pein
automatycznie czy #epo dodatkowym potwierdzeniu przezytkownika.

Do wystania probki zageenia do laboratorium producenta aplikacja niezern
wykorzystywa& klienta pocztowego wykorzystywanego na komputg
uzytkownika

Mozliwos¢ wysytania wraz z préhkkomentarza dotyezego nowego zagzenia i
adresu e-mail zytkownika, na ktéry producent me wysta& dodatkowe pytani
dotyczice zgtaszanego zagsemnia.

Dane statystyczne zbierane przez producenta natgwadsotrzymanych probe
nowych zagreen maj by¢ w petni anonimowe.
Mozliwos¢ recznego wystania prébki nowego zageaia do laboratoriun
producenta.

Interfejs programu ma oferowaunkcje pracy w trybie bez grafiki gdzie ca
interfejs wyswietlany jest w formie formatek i tekstu.

Interfejs programu ma miemozliwos¢ automatycznego aktywowania trybu Kk
grafiki w momencie, gdy aytkownik przehczy system operacyjny w tryb ma
ilosci kolorow (256).

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w tglosob, aby
uzytkownik przy probie dogpu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalpcgez niepowotanosole,

D

(0]
2rze

S
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ez

nawet, gdy posiada ona prawa lokalnego lub domegovegiministratora. Prz
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probie deinstalacji program musi p§ta hasto.

Program musi mie maozliwos¢ kontroli zainstalowanych aktualizacji syste
operacyjnego i w przypadku braku jakiegktualizacji — poinformowa o tym
uzytkownika wraz z list niezainstalowanych aktualizacji.

Program musi mie mozliwos¢ definiowania typu aktualizacji systemowych
braku, ktérych bdzie informowat. Musi by mazliwosé dezaktywacji teg
mechanizmu.

Po instalacji programu, zytkownik musi mi€ mozliwo$¢ przygotowania ptyty
CD, DVD lub pamici USB, z ktorej kdzie w stanie uruchomikomputer w
przypadku infekcji i przeskanowalysk w poszukiwaniu wirusow.

System uruchomiony z ptyty bootowalnej lub pachiUSB musi umaliwia¢ petr
aktualizacg baz sygnatur wiruséw z Internetu lub z bazy zapgaa dysku.

System uruchomiony z ptyty bootowalnej lub pachniUSB ma pracowaw trybie
graficznym.

Program musi umdiwia¢ uzytkownikowi blokowanie zewgtrznych ndénikow
danych na stacji w tym przynajmniej: raidw CD/DVD, FireWire i portow USB.
Funkcja blokowania nmikow wymiennych ma unidiwiaé¢ uzytkownikowi
tworzenie regut dla pogitzanych uradzea.

Aplikacja musi posiadamazliwo$¢ okreslenia rozmiaru nénika z doktadnécia do
1 Bajta.

Aplikacja ma umaliwia¢ uzytkownikowi nadanie uprawniedla podiczanych
urzadzen

Aplikacja ma posiada funkcjonalnd¢ umazliwiajaca zastosowanie regut d
podikczanych urzdzen w zaleznoici od zalogowanegozytkownika.

W momencie podkzenia zewetrznego nénika aplikacja musi wiwietli¢
uzytkownikowi  odpowiedni  komunikat i unitiwi¢  natychmiastows
przeskanowanie catej zawaito podhczanego nénika.
Uzytkownik ma posiadamozliwosé takiej konfiguracii aplikaciji aby skanowan
calego nénika odbywalo s automatycznie lub za potwierdzeniem pr
uzytkownika.

Program musi bywyposaony w system zapobiegania wlamaniom

Program musi by wyposaony we wbudowam funkcje, ktéra wygeneruje petn
raport na temat stacji, na ktérej zostat zainstaloyv

mu
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Program musi umdiwia¢ aktywne monitorowanie i skutecznie blokowahie

dziatania wszystkich plikéw programu, jego procesasiug i wpisOw w rejestrze

przed proh ich modyfikacji przez aplikacje trzecie.

Musi umaliwia¢ automatyczay, inkrementacyjm aktualizacg baz wirusow
innych zagraen dostpna z Internetu.

Mozliwos¢ utworzenia kilku zada aktualizacji (min.: po zalogowaniu, po
uruchomieniu komputera). Kkde zadanie m@ mi€ mozliwos¢ uruchomienia z

wlasnymi ustawieniami.

Program musi by wyposaony w skaner uruchamiany w pami, z ktdregg

korzystaj wszystkie funkcje systemu

Aplikacja musi posiadafunkcjonalng¢, ktéra automatycznie wykrywa aplikagje

pracupce w trybie petno ekranowym.

W momencie wykrycia trybu pelno ekranowego aplikagnusi wstrzyméa
wyswietlanie wszelkich powiadomiezwiazanych ze swajpraa oraz wstrzyméa
swoje zadania znajcage st harmonogramie zada

Uzytkownik musi mié¢ mazliwos¢ skonfigurowania programu tak a

Dy

automatycznie aplikacja wdzala powiadomienia oraz zadania pomimo pragy w

trybie petnoekranowym po olélenym przez aytkownika czasie.

Program musi bywyposaony w dziennik zdarzerejestrujcy informacje min. na

temat znalezionych zagren, pracy zapory osobistej, modulu antyspamow
kontroli stron Internetowych i kontroli wgdzen, skanowania naadanie i wedtud
harmonogramu, dokonanych aktualizacji baz wiruséamego oprogramowania

Wsparcie techniczne do programéwiadczone w ¢gzyku polskim przez

dystrybutora autoryzowanego przez producenta pnogra

Ochrona antyspamowa dla min. programéw pocztowych ®utlook, Outlook
Express, Windows Mail, Windows Live Mail oraz MdailThunderbird .

Program musi umdiwia¢ uaktywnienie funkcji wydczenia skanowania baz

programu pocztowego po zmianie zawsei®krzynki odbiorczej.

2go,

Musi umaliwia¢ petrs integracg z popularnymi programami pocztowymi, w tym

min. MS Outlook, Outlook Express, Windows Mail, Wows Live Mail oraz
Mozilla Thunderbird. Antyspamowe funkcje programwstpne musza by
bezpdrednio z paska menu programu pocztowedo.

Musi umaliwia¢ automatyczne wpisanie do biatej listy wszystkiadntaktow z
ksiazki adresowej programu pocztowego.
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* Musi zapewnid maozliwos$¢ recznej zmiany klasyfikacji wiadonsoi spamu na
pozadary wiadoma¢ i odwrotnie oraz ¢gcznego dodania wiadoréd do biatej i
czarnej listy z wykorzystaniem funkcji programu teigrowanych z programem
pocztowym.

* Mozliwos¢ definiowania swoich wilasnych folderéw, gdzie prgr pocztowy
bedzie umieszczaaspam.

e Program musi udosteptiafunkcjonalng¢ ktéra po zmianie klasyfikac
wiadomdaci typu spam na padara zmieni jej widciwos¢ jako ,nieprzeczytanal
oraz w momencie zaklasyfikowania wiadaimio jako spam na automatyczpe
ustawienie jej wiéciwosci jako ,przeczytana”.

* Program musi posiadafunkcjonalnd¢ wytaczenia modutu antyspamowego [na
okreslony czas lub do czasu ponownego uruchomienia koenau

» Aplikacja musi by wyposaona w modut kontroli rodzicielskiej.

*  Wbudowane porty i ztza:
wyjscie stuchawkowe,
wejscie mikrofonowe,
min. 4x USB 3.0
VGA
HDMI
ExpressCard 34mm
czytnik kart min. 7 w 1
kamera HD 720P z mikrofonem wbudowana w obuglavatrycy,
czytnik linii papilarnych,
Wymagania dodatkowe Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 grievana z phg
gtown,
= Karta sieciowa WLAN 802.11 a/b/g/n, zintegrowanytyta gtéwm lub w
postaci wewatrznego modutu mini-PCI Express,
= Klawiatura z powtok antybakteryja, z wbudowanym pdavietleniem z
mozliwoscia regulaciji podwietlenia (uktad US -QWERTY),
= Touchpad ze strefprzewijania w pionie i w poziomie,
= Bluetooth 4.0,
= Napd optyczny DVD +/- RW, zamawigjy nie dopuszcza rozy#ania typu
,slot”
» Dolaczone oprogramowanie do nagrywania i odtwarzania.
» Dotaczony n@nik ze sterownikami.

D
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* Mozliwosé telefonicznego sprawdzenia konfiguracji spporvej komputera oraz
warunkOw gwarancji po podaniu numeru seryjnego b&egnio u producenta luk
jego przedstawiciela

»  Komputer musi b§ oryginalnym produktem jego producenta i pochédzi
autoryzowanego kanatu dystrybucji

IV. Laptopy dla jednostek podlegtych (szkoty) — 34 sztvraz z oprogramowaniem i programem ochrony rodzialskiej

Producent/model: ... ...
Nazwa . . ;
Lp. K Wymagane minimalne parametry techniczne komputerow Parametry oferowane
omponentu

1 Typ Komputer przenény typu notebook z ekranem 15,6" o rozdzielckoHD WLED (1920x1080)

matryca matowa.
. Komputer lzdzie wykorzystywany dla potrzeb aplikacji biurowyelplikacji edukacyjnych,

2 Zastosowanie ST : . . .
aplikacji obliczeniowych, dogpu do internetu oraz poczty elektronicznej.
Procesor klasy x86, zaprojektowany do pracy w kaemach przenmych. Komputer w Producent/model:
oferowanej konfiguracji powinien egja¢ w tescie wydajndci BAPCo MobileMark® 2012 t.......c.coiiiiiiiiiiie i e,
Performance Qualification Rating: wynik min. 95 gtow | ..
Dokumentem potwierdzaym spetnianie ww. wymagabedzie dohczony do oferty wydruk z

3 Procesor przeprowadzonego testu, potwierdzony za zgédmmryginatem przez Wykonawc
Zamawiajcy zastrzega sobiez v celu sprawdzenia popraw§ud przeprowadzenia testu Oferent
musi dostarczy Zamawiajcemu oprogramowanie tesiag, komputer do testu oraz doktadny qpis
metodyki przeprowadzonego testu wraz z wynikami elucich sprawdzenia w terminie nie
diuzszym ni 5 dni od otrzymania zawiadomienia od Zamaggago.

4 PachR(')A\pl\jracyjna 4GB maliwos¢ rozbudowy do min 8GB

5 Parametry pa_lmieci Min. 320 GB

masowej

Z mazliwoscia dynamicznego przydzielenia paii systemowej, ze spgowym wsparciem dlaProducent/model:

6 Karta graficzna DirectX 10.1, Shader 4.1 posiagegq min. 6EU (Graphics Execution Units) oraz Dual HBY | ............ccoiiviiiiiii i,
Decode osigajaca w técie Sysmark 2012 Media Creation wynik min. 85 pidzoSysmark 201p.................

3D Modeling wynik min. 90 pkt. (wymagane zetenie do oferty testow wydajfm z
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przeprowadzonego testu potwierdzonego za zg@dnoryginatlem przez Wykonawg

Wyposaenie

Min 24-bitowa Karta dwigkowa, zgodna z High Definition, wbudowane dwasgtki — kazdy

! multimedialne min. 2W,
Wbudowany czytnik kart multimedialnych min. 7-in-1
Obudowa notebooka wykonana z aluminium, boczne ¢daig matrycy, zawiasy oraz obudowa
8 Obudowa X
notebooka wzmochione,
6-komorowa, 48WHr, Li-lon
Czas pracy na baterii min. 4,5 godziny
9 Wymagania dotyce | Bateria w konfiguraciji komputera powinna aggia¢ w tescie wydajndci MobilMark 2012 Office
baterii i zasilania | Productivity Battery Life: min. 280 minutes ( wyn@awe zaiczenie do oferty wyniku tesfu
wydajnaici potwierdzonego za zgodstoz oryginatem przez Wykonaw
Zasilacz 0 mocy min. 65W
10 Zgogggzéngzj:sir?aml Potwierdzenie kompatybilﬁioi komputera z oferowanym systemem operacyjnyrataczyé¢ do
standardami oferty, dopuszcza siwydruk ze strony producenta systemu operacyjnego
e Mozliwos¢, bez uruchamiania systemu operacyjnego, odczy@BI®S informacji minimum
o:
= modelu komputera,
* nr. seryjnym komputera
= wersji BIOS,
= modelu procesora, wraz z informacjami @dkosciach i numerze ID, wielldei pamkci
podrcznej Cache L1, L2 i L3
= calkowitej pamici RAM,
= taktowaniu pamici RAM,
1 BIOS - typie podhczonego zasilacza

Informaciji o dysku twardym: model oraz pojenséo
* Mozliwos¢ wytaczenia/whczenia bez uruchamiania systemu operacyjnego min.:

karty sieciowej RJ45
karty sieciowej WLAN
kamery

portow USB

czytnika kart

* Funkcja blokowania/odblokowania BOOT-owania zetmmych uradzen oraz sieci be
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potrzeby uruchamiania systemu operacyjnego

Funkcja blokowania/odblokowania BOOT-owania steafioczej z USB,

Mozliwos¢ whaczenia/wyhczenia hasta dla dysku twardego,

Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnegastawienia hasta
poziomie systemu, administratora i dysku twardego,

Musi posiadé zaleznos¢ pomiedzy hastem administratora a hastem systemowymatiak
nie bytlo maliwe wprowadzenie zmian w BIOS wagznie po podaniu hasta systemowe
Funkcja ta ma wymuszgodanie hasta administratora przy prébie zmiangwien BIOS w
sytuacji, gdy zostato podane hasto systemowe.

go.

12

Certyfikaty i standardy

Komputer musi b§y wyprodukowany zgodnie z mdzynarodowymi standardami w zakre
zarzdzania jakeécia i zaradzaniem informagj—zafaczyé do oferty potwierdzenie spetnien
tego wymogu przez niezadey uprawnion jednostk certyfikujaca w postaci certyfikatov
ISO9001:2000, 14001 i 27001 lub réwnawgch systeméw zasddzania jakécia, dla
producenta komputera

Deklaracja zgodnwi CE (zafaczyé¢ do oferty)

Certyfikat EnergyStar 5.0 — komputer musi znajdowicna licie zgodnéci dostpnej na|
stronie www.energystar.govoraz http://www.eu-energystar.org dopuszcza siwydruk ze
strony internetowefdotaczy¢ do oferty )

- Odwiadczenie producentae w przypadku nie wywezywania s¢ z obowiazkdw gwarancyjnych
oferenta lub firmy serwisagej, przejmie na siebie wszelkie zobgréania zwizane z serwisem
zalgczyé do oferty

ki

e

v

13

Ergonomia

Glosnos¢ jednostki centralnej mierzona w pozycji obserwator trybie jalowym (IDLE
wynoszca maksymalnie 18dBzélaczy¢ oswiadczenie producenta spretu lub wynik badania
przeprowadzony przez niezaig jednostk akredytowan do przeprowadzania testéw ghosci)

14

Bezpieczastwo

e Czujnik spadania zintegrowany z phgtowna,
» Ziacze typu Kensington Lock,
»  Czytnik linii papilarnych

15

Warunki gwarancji

* Co najmniej 3-letnigwarancja producentaviadczona na miejscu instalacji sgitz,

» Czas reakcji serwisu 24 godziny, Firma serwisaj musi posiadawdrazony systent
zaradzania jakécia S$wiadczonych ustug serwisowych oraz postadautoryzacg
producenta komputeraadaczy¢ do oferty certyfikat ISO 9001:2000 lub réwnowaego
systemu zaeglzania jakécia $wiadczonych ustug serwisowych orazwiadczenie
producenta lub Zaviadczenie o jego autoryzacji dla firmy serwiggj.

16

Zainstalowane
oprogramowanie

Zainstalowanysystem operacyjny wraz z nénikiem, nie wymagacy aktywacji za pomagc
telefonu lub internetu, musi spettiaastpujace wymagania, poprzez wbudowane mechaniz
bez wycia dodatkowych aplikaciji:

Producent/nazwa/rodzaj licencji
400) VSRR Lo,

 Musi umaliwia¢ dokonywanie aktualizacji i poprawek systemu prZdaeternet Z
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mozliwoscia wyboru instalowanych poprawek.

*  Musi umaliwia¢ dokonywanie uaktualnfesterownikdw urzdzeh przez internet.

* Musi umaliwia¢ darmowy aktualizacje w ramach wersji systemu operacyjnpgaez
internet (niezbdne aktualizacje, poprawki, biuletyny bezpigtteva musz by
dostarczane bez dodatkowych optat);.

* Internetowa aktualizacja musidyapewniona wezyku polskim.

e Musi posiadda wbudowam zapoe internetow (firewall) dla ochrony paiczea
internetowych; zintegrowanz systemem konsgldo zaradzania ustawieniami zapory
regutami co najmniej IP v4 i v6.

* Musi posiada zlokalizowane wgzyku polskim, co najmniej nagiujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe

* Musi posiada wsparcie dla wikszasci powszechnie aywanych uradzea peryferyjnych,
w tym co najmniej: drukarek, wdzen sieciowych, standardow USB, Plug &Play, Wi-F

* Musi posiada funkcjonalnd¢ automatycznej zmiany dorfipej drukarki w zalenosci od
sieci, do ktérej podkzony jest komputer.

* Musi posiada interfejs uytkownika dziategcy w trybie graficznym z elementami 3D,
zintegrowan z interfejsem  #ytkownika interaktywna cg¢ pulpitu shzaca do
uruchamiania aplikacji, ktérezytkownik maze dowolnie wymienia i pobra ze strony
producenta.

* Musi posiada mozliwos¢ zdalnej automatycznej instalacji, konfiguracjipadistrowania
oraz aktualizowania systemu.

* Musi umaliwia¢ co najmniej: zabezpieczony hastem hierarchicznstegodo systemu,
kont i profili uzytkownikow, zaradzanie zdalne; pracsystemu w trybie ochrony kont
uzytkownikéw.

* Musi posiada zintegrowany z systemem modut wyszukiwania infaringplikdw
réznego typu) dogpny z kilku pozioméw, w tym min.: poziom menu, pozi otwartegd
okna systemu operacyjnego; system wyszukiwania byésoparty na konfigurowalnyn
przez uytkownika, module indeksacji zasobéw lokalnych.

e Musi posiadé zintegrowane z systemem operacyjnym edzim zwalczajce zigliwe
oprogramowanie, aktualizowane przez ich producemtodptatnie bez ogranicie
czasowych.

e Musi umaliwiaé rozpoznawanie mowy, pozwadag na sterowanie komputergém
gtosowo, wraz z modutem ,uczenig’sgtosu wytkownika.

* Musi posiada zintegrowany z systemem operacyjnym modut syndhaaiji komputera z
urzadzeniami zewetrznymi.

* Musi posiadé system pomocy wegyku polskim.

* Musi umaliwia¢ przystosowanie stanowiska dla oséb niepetnosprelwny tym stabg

=)
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widzacych.

* Musi umealiwia¢ zaradzanie stagjrobocz poprzez polityki — przez politgkrozumie st
zestaw regut definigpych lub  ograniczagych funkcjonalnéc systemu lub aplikaciji.

* Musi umaliwia¢ automatyczne wygpowanie i uywanie (wystawianie) certyfikato
PKI X.509.

* Musi posiadéa wsparcie dla logowania przy pomocy smartcard.

e System musi posiadanarzdzia shiace do administracji, do wykonywania kop
zapasowych polityk i ich odtwarzania oraz generaaaaportow z ustawiepolityk.

e Musi posiadé wsparcie dla Sun Java i .NET Framework 1.1 i 2300i lub programow
réwnowanych, tj. — umaliwiajacych uruchomienie aplikacji dzialmych we
wskazanychrodowiskach.

* Musi posiadd wsparcie dla JScript i VBScript lub rownoimvgch — maliwosé
uruchamiania interpretera poléce

* Musi umaliwia¢ zdalm pomoc i wspoldzielenie aplikacji — rdiwosé zdalnegg
przegcia sesji zalogowanegaytkownika celem rozwizania problemu z komputerem.

* Musi posiada rozwigzanie stdace do automatycznego zbudowania obrazu systemu|wraz
z aplikacjami. Obraz systemu g{i¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanegdkonywanego w cakei poprzez
sie¢ komputerow.
Musi posiadé rozwiazanie umaliwiajace wdraenie nowego obrazu poprzez zdaln
instalacg.

* Musi posiada graficznesrodowisko instalaciji i konfiguraciji.

* Musi posiadé transakcyjny system plikdbw pozwalay na stosowanie przydziatow (ang.
quota) na dysku dla zytkownikbw oraz zapewniagy wigkszz niezawodnét i
pozwalajicy tworzy kopie zapasowe.

* Musi umaliwia¢ zaradzanie kontami zytkownikOw sieci oraz urgzeniami sieciowymj
tj. drukarkami, modemami, woluminami dyskowymi,ughmi katalogowymi.

* Musi posiadé oprogramowanie dla tworzenia kopii zapasowych KBag;

e Musi umaliwia¢ automatyczne wykonywanie kopii plikbw 2z phievoscia
automatycznego przywrdcenia wersji waziejszej.

e Musi posiada maozliwos¢ przywracania plikéw systemowych.

=

Producent/nazwa/rodzaj licenciji:
Zainstalowaneoprogramowanie biurowe - kompletny pakiet oprogramowania biurowego musi............... Lo
spetnig nastpujace wymagania, poprzez wbudowane mechanizmy, bgeiau dodatkowych . /.. .. ... . ...
aplikaciji:
1. Wymagania odnie interfejsu aytkownika:

a. Pelna polska wersjagykowa interfejsu ziytkownika;
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-

. Prostota i intuicyjn& obstugi, pozwalaca na prag osobom nieposiadgym

. Mozliwo$¢ zintegrowania uwierzytelnianiazytkownikdw z ustug katalogowy (Active

. Edytor tekstow

. Arkusz kalkulacyjny

. Narzdzie do przygotowywania i prowadzenia prezentacji

. Narzdzie do tworzenia drukowanych materiatow informaggh
. Narzdzie do zargzdzania informagj prywat (poczt -elektronicza, kalendarzem

. Edycje i formatowanie tekstu wegyku polskim wraz z obstugjezyka polskiego W

. Wstawianie oraz formatowanie tabel
. Wstawianie oraz formatowanie obiektow graficznych
. Wstawianie wykresow i tabel z arkusza kalkulacymeégliczapc tabele przestawne)

umiejetnosci technicznych;

Directory lub funkcjonalnie réwnowaa) — wytkownik raz zalogowany z pozion

systemu operacyjnego stacji roboczej musi gutomatycznie rozpoznawany e

wszystkich modutach oferowanego rozeania bez potrzeby oddzielnego monitowg
go 0 ponowne uwierzytelnieniegsi

Oprogramowanie musi untiwia¢ tworzenie i edye dokumentédw elektronicznych w

formacie, ktéry spetnia nagtujace warunki:

posiada kompletny i publicznie dephy opis formatu,

ma zdefiniowany ukitad informacji w postaci XML zguod z Tabel B1 zahcznika 2
Rozporadzenia w sprawie minimalnych wymagalla systemoéw teleinformatyczny
(Dz.U.05.212.1766)

umazliwia wykorzystanie schematéw XML

wspiera w swojej specyfikacji podpis elektroniczgodnie z TabelA.1.1 zakcznika 2
Rozporadzenia w sprawie minimalnych wymagalla systemow teleinformatyczny
(Dz.U.05.212.1766)

Oprogramowanie musi umliwia¢ dostosowanie dokumentéw i szablonéw do pot
uzytkownika oraz udosgpnia¢ narzdzia umaliwiajace dystrybugi odpowiednich
szablonéw do wigiwych odbiorcow;

W sktad oprogramowania musgchodzé narzdzia umaliwiajace automatyzagjpracy
i wymiang danych pomidzy dokumentami i aplikacjami;

Do aplikacji musi by dostpna petna dokumentacja wzjyku polskim:;.

Pakiet zintegrowanych aplikacji biurowych musi zewst:

kontaktami i zadaniami)
Narzedzie do tworzenia notatek przy pomocy klawiatury;
Edytor tekstéw musi unitiwiac:

zakresie sprawdzania pisowni i popraégio gramatycznej oraz funkcjonaleia
stownika wyrazéw bliskoznacznych i autokorekty

nia

zeb
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. Automatyczne numerowanie rozdziatéw, punktow, aicap;j tabel i rysunkow

. Formatowanie nagtowkéw i stopek stron
. Sprawdzanie pisowni wzyku polskim

XTI oDQ o

m. Wykonywanie korespondencji seryjnej bagujpa danych adresowych pochaecizch z

. Wymagana jest daginas¢ do oferowanego edytora tekstu bezptatnych qukziz

ocoTw

Automatyczne tworzenie spisOw o2

Sledzenie zmian wprowadzonych przeztkownikow

Nagrywanie, tworzenie i edygjnakr automatyzgpych wykonywanie czynrigi
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw

arkusza kalkulacyjnego i z ngdzia do zargdzania informagj prywatry

. Pra@ na dokumentach utworzonych przy pomocy MicrosofirtV2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowe] larsjiv wszystkich elementow,
atrybutéw dokumentu

. Zabezpieczenie dokumentéw hastem przed odczytenz @raed wprowadzanie
modyfikacji

.Wymagana jest dogincs¢ do oferowanego edytora tekstu bezptatnych quiniz
umazliwiajacych wykorzystanie go, jakasrodowiska udosgpniajacego formularze
bazupce na schematach XML z Centralnego Repozytorium rdézoDokumentéw
Elektronicznych, ktére po wypetieniu untioviaja zapisanie pliku XML w zgodzie |z
obowigzujacym prawem.

.Wymagana jest doginaé¢ do oferowanego edytora tekstu bezptatnych gukniz
umazliwiajacych podpisanie podpisem elektronicznym pliku zigapym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie ymaganiami obowizujacego w
Polsce prawa.

3

umazliwiajacych wykorzystanie go, jakdrodowiska udogpniajpcego formularze |i
pozwalajce zapisa plik wynikowy w zgodzie z Rozposdzeniem o Aktach
Normatywnych i Prawnych.
Arkusz kalkulacyjny musi umdiwiac:
. Tworzenie raportow tabelarycznych
. Tworzenie wykresow liniowych (wraz liptrendu), stupkowych, kotowych
Tworzenie arkuszy kalkulacyjnych zawier@jch teksty, dane liczbowe oraz formuty
przeprowadzage operacje matematyczne, logiczne, tekstowe,s$y@izne oraz operacje
na danych finansowych i na miarach czasu.
. Tworzenie raportéw z zewtrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, b&ervice)
. Obslug kostek OLAP oraz tworzenie i edgckwerend bazodanowych i webowych.
Narzdzia wspomagafe analiz statystycza i finansow, analiz wariantove i
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Zachowanie pelnej zgodém =z formatami plikbw utworzonych za pompc

. Zabezpieczenie dokumentéw hastem przed odczyteaz qrzed wprowadzaniem
modyfikacji
Narzdzie do przygotowywania i prowadzenia prezentacjiusm umaliwiaé

. Prezentowanie przyzyciu projektora multimedialnego

. Drukowanie w formacie unitiwiajacym robienie notatek
. Zapisanie w postaci tylko do odczytu.

. Nagrywanie narracji de€zanej do prezentacji

. Opatrywanie slajdéw notatkami dla prezentera

. Umieszczanie tabel i wykreséw pochadych z arkusza kalkulacyjnego
. Odkwiezenie wykresu znajdugego st w prezentacji po zmianie danych amddiowym

. Petm zgodnd¢ z formatami plikbw utworzonych za pompoprogramowania M$
. Tworzenie i edyg drukowanych materiatéw informacyjnych
. Tworzenie materiatdw przy zyciu dostpnych z nargdziem szablonéw: broszyr

. Edycje poszczeg6lnych stron materiatow.
. Podziat tréci na kolumny.

rozwiazywanie problemow optymalizacyjnych

Tworzenie raportéw tabel przestawnych ufivaiajacych dynamicza zmiarg wymiarow
oraz wykreséw bazagych na danych z tabeli przestawnych

Wyszukiwanie i zamiandanych

Wykonywanie analiz danych przyyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie wiformutach po takiej nazwie
Nagrywanie, tworzenie i edycmakr automatyzuygych wykonywanie czynriai
Formatowanie czasu, daty i waitofinansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

oprogramowania Microsoft Excel 2003 oraz Microsdiixcel 2007 i 2010, gz
uwzgkdnieniem poprawnej realizacji zytych w nich funkcji specjalnych
makropolece..

przygotowywanie prezentacji multimedialnych oraz:

Umieszczanie i formatowanie tekstéw, obiektow igeafych, tabel, nagfadzwiekowych
i wideo

arkuszu kalkulacyjnym

Tworzenie animacji obiektow i catych slajdéw
Prowadzenie prezentacji w trybie prezentera, gdd#égdy s widoczne na jednym
monitorze lub projektorze, a na drugim widoczaslajdy i notatki prezentera

PowerPoint 2003, MS PowerPoint 2007 i 2010.
Narzdzie do tworzenia drukowanych materiatow informaggh musi umaliwiac:

biuletynéw, katalogéw.
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k.

. Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

. Plynne przesuwanie elementow po catej stronie kabjji.
. Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikaciji.
Mozliwo$¢ przygotowywania materiatow do wydruku w standeed2MYK.

Narzdzie do zarzdzania informag prywatry (poczt elektroniczi, kalendarzem,

kontaktami i zadaniami) musi urdoviac:

Pobieranie i wysytanie poczty elektronicznej axa pocztowego

Filtrowanie niechcianej poczty elektronicznej (9WA oraz okrélanie listy
zablokowanych i bezpiecznych nadawcow

Tworzenie katalogéw, pozwalgych katalogowapoczt elektroniczi

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszych automatycznie naw poczt elektronicza do
okreslonych katalogéw baza¢ na stowach zawartych w tytule, adresie nadaw|
odbiorcy

Oflagowanie poczty elektronicznej z ofleniem terminu przypomnienia

. Zarmdzanie kalendarzem
. Udostpnianie kalendarza innynzytkownikom

Przeghdanie kalendarza innychiytkownikow

Zapraszanie uczestnikbw na spotkanie, co po iaemhcji powoduje automatycz
wprowadzenie spotkania w ich kalendarzach

Zarzdzanie lisy zada

Zlecanie zadainnym wytkownikom

m.Zarzdzanie lisg kontaktéw

n.
0.

p.

Udostpnianie listy kontaktow innymzaytkownikom
Przeghdanie listy kontaktéw innychaytkownikow
Mozliwo$¢ przesytania kontaktow innyneytkownikéw

cy i

ne

Zainstalowany program antywirusowy musi spelid nastpujace wymagania, poprzeProducent/nazwalrodzaj licencji:
wbudowane mechanizmy, bezyaia dodatkowych aplikacji:

Musi umaliwiaé $ciaganie ze strony producenta i automatyczne instlbegptatnych
aktualizacji baz wirusoéw i innych zagmh przez okres co najmniej 3 lat od daty zakupu

Petne wsparcie dla oferowanego systemu operacyjmisipne zarbwno w wersji

polskiej jak i angielskiej.
Pomoc w programie (help) i dokumentacja do progrdostpna w pzyku polskim.
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Skutecznéé programu potwierdzona przez co najmniej dwie riggzee organizacje
Petna ochrona przed wirusami, trojanami, robakamiymi zagraeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji uymdware, spyware, diale

phishing, nargdzi hakerskich, backdoor, itp.
Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zamsych i wykonywanych plikéw

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw hjegynczych plikow "na

zadanie" lub wedlug harmonogramu.

System musi oferowa administratorowi mdiwo$¢ definiowania zada w
harmonogramie w taki sposéb, aby zadanie przed mahiem sprawdzato czy kompu
pracuje na zasilaniu bateryjnym gljgak — nie wykonywato danego zadania.

=

er

Mozliwos¢ utworzenia wielu rénych zada skanowania wedtug harmonogramu (w tym:

po zalogowaniu i po uruchomieniu komputera).z#f& zadanie musi miemazliwosé
uruchomienia z innymi ustawieniami (czyli metodyaskwania, obiekty skanowan
czynndaci, rozszerzenia przeznaczone do skanowania, peioskanowania).

Skanowanie "naadanie" pojedynczych plikow lub katalogow przy pomaekrotu w
menu kontekstowym.

Mozliwos¢ okreslania poziomu obaienia procesora (CPU) podczas skanowania
zadanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przamnyaeh.
Skanowanie plikdw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszeraeplikbéw, ktére majg by¢ skanowane (w tym
uwzgkdnieniem plikéw bez rozszenze

Mozliwos¢ umieszczenia naskie wylczen ze skanowania wybranych plikéw, katalogp

lub plikbw o okrélonych rozszerzeniach.
Mozliwos¢ automatycznego wytzenia komputera po zakezonym skanowaniu.
Brak koniecznéci ponownego uruchomienia (restartu) komputerangtaiacji programu

Uzytkownik musi posiada mazliwos¢ tymczasowego wytzenia ochrony na czas
najmniej do ponownego uruchomienia komputera.

W momencie tymczasowego wgkenia ochrony antywirusowepytkownik musi by
poinformowany o takim fakcie odpowiednim powiadomém i informacy w interfejsie
aplikaciji.

»na

N
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. Ponowne wiczenie ochrony antywirusowej nie @@ wymagd od wytkownika
ponownego uruchomienia komputera.

. Mozliwos¢ przeniesienia zainfekowanych plikéw i gegnikbw poczty w bezpieczny
obszar dysku (np. do katalogu kwarantanny) w cellsz&j kontroli. Pliki musg by¢
przechowywane w katalogu kwarantanny w postaciyfesxanej.

. Whbudowany konektor co najmniej dla programéw MS I@ak, Outlook Express,
Windows Mail, Mozilla Thunderbird i Windows Live MaFunkcje programu dogbne
musz by¢ bezpdrednio z menu programu pocztowego.

. Skanowanie i oczyszczanie w czasie rzeczywistynrtyoprzychodzcej i wychodzacej
obslugiwanej co najmniej przy pomocy programu MStl@nk, Outlook Express,
Windows Mail, Mozilla Thunderbird i Windows Live .

. Skanowanie i oczyszczanie poczty przychmdy POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do Kigmicztowego zainstalowanego |na
stacji roboczej

. Automatyczna integracja skanera POP3 i IMAP z dowl klientem pocztowym beg
konieczndci zmian w konfiguraciji.

. Mozliwos¢ definiowania rénych portow dla POP3 i IMAP, na ktérych ma odbyvek

N

skanowanie.

. Mozliwos¢ dolaczenia informacji o przeskanowaniu dazéej odbieranej wiadonsoi e-
mail lub do zainfekowanych wiador® e-mail.

. Skanowanie ruchu HTTP na poziomie stacji roboczyhinfekowany ruch musi gy

automatycznie blokowany a zytkownikowi wyswietlane musi b§ stosowne
powiadomienie.

. Blokowanie maliwosci przeghdania wybranych stron internetowych. Program musi
umazliwi ¢ blokowanie danej strony internetowej po podaniulifeie tylko wybranegq
stowa wys¢pujacego w nazwie strony.

. Mozliwos¢ zdefiniowania blokady wszystkich stron internetaivy wyptkiem listy stron
ustalonej przezaytkownika.

. Automatyczna integracja z dowalprzeghdarky internetovq bez konieczn&i zmian w
konfiguracji.

. Mozliwos¢ definiowania rénych portéw dla HTTP, na ktérych ma odbywaie
skanowanie

. Program ma umdiwia¢ skanowanie ruchu sieciowego weytma szyfrowanych
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protokotow HTTPS, POP3S, IMAPS.

Program ma zapewrdia skanowanie ruchu HTTPS transparentnie bez potrzeby

konfiguracji zewwtrznych aplikacji.

Uzytkownik musi mié¢ maozliwos¢ zdefiniowania portéw TCP, na ktorych aplika
bedzie realizowata proces skanowania ruchu szyfrogane

Aplikacja musi posiada funkcjonalnd¢, ktéra na bigaco bedzie odpytywa serwery
producenta o znane i bezpieczne procesy uruchomiakemputerzeaytkownika.

Procesy zweryfikowane jako bezpieczne muday¢ pomijane podczas proce
skanowania naadanie oraz przez moduty ochrony w czasie rzeczywist

Uzytkownik musi posiada mozliwos¢ przestania pliku celem zweryfikowania je
reputacji bezpgrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza niedbie posiadata dogiu do sieci Internet ma

odbywa sig skanowanie wszystkich proceséw rowinigrch, ktore wczéniej zostaty
uznane za bezpieczne.

Wbudowane niezalme moduty heurystyczne wykorzystop pasywne i aktywn
metody heurystyczne Musi istdienazliwo$é wyboru, z jakimi metodami odbywasie
bedzie skanowanie;.

Mozliwos¢ automatycznego wysytania nowych zagfo do laboratoriow producen
bezpdrednio z programu (nie dopuszcza sigerencji aytkownika). Wytkownik musi
mie¢ mazliwo$¢ okreslenia rozszerze dla plikbw, ktére nie &da wysylane
automatycznie, oraz czy prébki zaged map by¢ wysytane w petni automatycznie ¢
tez po dodatkowym potwierdzeniu przezytkownika.

Do wystania probki zageenia do laboratorium producenta aplikacja nie zen
wykorzystywa klienta pocztowego wykorzystywanego na komputeezekownika

Mozliwo$¢ wysytania wraz z prokkkomentarza dotyezego nowego zagrenia i adres
e-mail wytkownika, na ktory producent me wyst& dodatkowe pytania dotysze
zgtaszanego zagtenia.

Dane statystyczne zbierane przez producenta nagvadsotrzymanych prébek nowy
zagrazen map by¢ w petni anonimowe.

Mozliwosé¢ recznego wystania prébki nowego zaggaia do laboratorium producenta.

Interfejs programu ma oferowdunkcje pracy w trybie bez grafiki gdzie caty interfe
wyswietlany jest w formie formatek i tekstu.

Interfejs programu ma miemazliwo$¢ automatycznego aktywowania trybu bez grafik
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momencie, gdy iytkownik przehczy system operacyjny w tryb matej §& koloréw
(256).

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, wapksob, aby xzytkownik
przy prébie dospu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalptgez niepowotanosolg, nawet,
gdy posiada ona prawa lokalnego lub domenowego rastmatora. Przy probi
deinstalacji program musi pyta hasto.

Program musi mie mozliwos¢ kontroli zainstalowanych aktualizacji syste
operacyjnego i w przypadku braku jakiepktualizacji — poinformowa o tym
uzytkownika wraz z list niezainstalowanych aktualizacji.

Program musi mie mozliwos¢ definiowania typu aktualizacji systemowych o bra
ktérych kedzie informowat. Musi b§ maozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji programu,zytkownik musi mi€¢ mazliwo$¢ przygotowania ptyty CD, DVL
lub paméci USB, z ktorej bhdzie w stanie uruchomikomputer w przypadku infekcji
przeskanowéadysk w poszukiwaniu wirusow.

System uruchomiony z pilyty bootowalnej lub pacnhiUSB musi umaliwia¢ petrs
aktualizacg baz sygnatur wiruséw z Internetu lub z bazy zagpigaa dysku.

System uruchomiony z plyty bootowalnej lub pachiUSB ma pracowa w trybie
graficznym.

Program musi umdiwia¢ uzytkownikowi blokowanie zewgtrznych nénikéw danych na
stacji w tym przynajmniej: napléw CD/DVD, FireWire i portow USB.
Funkcja blokowania rimikow wymiennych ma unmdiwia¢ uzytkownikowi tworzenie
regut dla podiczanych urzdzea.

Aplikacja musi posiadamozliwosé okreslenia rozmiaru nénika z doktadnécia do 1
Bajta.

Aplikacja ma umaliwia¢ uzytkownikowi nadanie uprawniedla podiczanych urzdzen

Aplikacjia ma posiada funkcjonalnd¢ umaliwiajaca zastosowanie regut d
podikczanych urzdzen w zaleznosci od zalogowanegozytkownika.

W momencie podtzenia zewgrznego nénika aplikacja musi  wwietli¢
uzytkownikowi odpowiedni komunikat i unitiwi¢ natychmiastowe przeskanowa
calej zawartéci podhczanego nénika.

Uzytkownik ma posiadamozliwosé¢ takiej konfiguracji aplikaciji aby skanowanie cade
nosnika odbywato s automatycznie lub za potwierdzeniem przegtkownika.

nu

ne
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Program musi bywyposaony w system zapobiegania wlamaniom

Program musi bywyposaony we wbudowasfunkcije, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostat zainstalowany

Program musi umdiwia¢ aktywne monitorowanie i skutecznie blokowanie tuia
wszystkich plikbw programu, jego proceséw, ustwgpisdw w rejestrze przed pralich
modyfikacji przez aplikacje trzecie.

Musi umaliwia¢ automatycza inkrementacyja aktualizacg baz wirus6w i innych
zagrazen dostpm z Internetu.

Mozliwos¢ utworzenia kilku zadaaktualizacji (min.: po zalogowaniu, po uruchoniign
komputera). Kade zadanie m@ mi&€ mozliwos¢ uruchomienia z wlasnym
ustawieniami.

Program musi by wyposaony w skaner uruchamiany w pami, z ktérego korzystaj
wszystkie funkcje systemu

Aplikacja musi posiada funkcjonalnd¢, ktéra automatycznie wykrywa aplikacje
pracupce w trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego apligajusi wstrzyméa wyswietlanie
wszelkich powiadomig zwigzanych ze swaj prag oraz wstrzymé swoje zadania
znajdupce sk harmonogramie zada

Uzytkownik musi mi€¢ mozliwos¢ skonfigurowania programu tak aby automatycznie
aplikacja whczata powiadomienia oraz zadania pomimo pracy hierpetnoekranowym
po okr&lonym przez aytkownika czasie.

Program musi by wyposaony w dziennik zdarzerejestrugcy informacje min. na temat
znalezionych zagien, pracy zapory osobistej, modutu antyspamowegofr&brstron
Internetowych i kontroli urmzer, skanowania naadanie i wedtug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oppgrwania.

Wsparcie techniczne do prograndwiadczone w gzyku polskim przez dystrybutora
autoryzowanego przez producenta programu.

Ochrona antyspamowa dla min. programéw pocztowy& QAitlook, Outlook Express,
Windows Mail, Windows Live Mail oraz Mozilla Thuedbird .

Program musi umdiwia¢ uaktywnienie funkcji wydczenia skanowania baz programu
pocztowego po zmianie zawastd skrzynki odbiorczej.
Musi umaliwia¢ petry integracg z popularnymi programami pocztowymi, w tym min.
MS Outlook, Outlook Express, Windows Mail, Windowsve Mail oraz Mozilla
Thunderbird. Antyspamowe funkcje programu épee musza hybezpdrednio z paska
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menu programu pocztowego.

. Musi umazliwia¢ automatyczne wpisanie do biatej listy wszystkiantaktéw z ksizki
adresowej programu pocztowego.
. Musi zapewnié mozliwosé¢ recznej zmiany klasyfikacji wiadondoi spamu na padar

wiadoma¢ i odwrotnie oraz ¢gcznego dodania wiadorfii do biatej i czarnej listy z
wykorzystaniem funkcji programu zintegrowanych agramem pocztowym.

. Mozliwos¢ definiowania swoich wiasnych folder6w, gdzie premgr pocztowy bdzie
umieszcza spam.
. Program musi udogbnia¢ funkcjonalnd¢ ktéra po zmianie klasyfikacji wiadorha typu

spam na pmdarmn zmieni jej widciwos¢ jako ,nieprzeczytana” oraz w momengie
zaklasyfikowania wiadomgi jako spam na automatyczne ustawienie jej$eWaosci
jako ,przeczytana”.

. Program musi posiaddunkcjonalnd¢ wytaczenia modutu antyspamowego na ékary
czas lub do czasu ponownego uruchomienia komputera.

. Aplikacja musi by wyposaona w modut kontroli rodzicielskiej.

Modut lub program kontroli rodzicielskiej:

. Modut Kontroli rodzicielskiej musi posiada mazliwos¢ dodawania rénych
uzytkownikéw dla ktérych bda stosowane reguty filtrowania.

. Dodawanie @ytkownikbw musi b¢ mazliwe w oparciu o ju istniepce konta
uzytkownikéw systemu operacyjnego.

. Dla kont wytkownikéw musi istnié mazliwos¢ przypisania gotowych profili filtrowania
kategorii.

. Profile maj by¢ automatycznie aktywowane w zatesci od zalogowanegp
uzytkownika.

. Aplikacja musi posiadamazliwos¢ filtrowania url w oparciu o kategorie.

. Podstawowe kategorie w jakie aplikacja must by najmniej wyposana to: materiaty

dla dorostych, ustugi biznesowe, komunikacja i isiespotecznéciowe, dziatalné¢
przes¢pcza, aktualnei, polityka, religia i prawo, wyszukiwarki, bezpm@mstwo i
szkodliwe oprogramowanie, zakupy, hazard, ugosanie plikdw, zainteresowanja
dzieci, alkohol i tytaé, szukanie pracy, , niebezpieczne sporty;.

. Lista adresOw url znajdagych sé w poszczegolnych kategoriach musichya biezaco
aktualizowana przez producenta.
. Aktualizacje baz filtrowanych url majby¢ pobierane wraz z aktualizacjami sygnatur
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wiruséw — nie jest wymagane uruchamianie osobnegtama aktualizacji adresow u

dla modutu kontroli rodzicielskiej.

Dla poszczegélnych kontzytkownik musi posiadamazliwos¢ utworzenia wyjtkéw dla
konkretnych adresow url ktére mophy¢ wyswietlone nawet w przypadku gdy dany ad
znajduje st w ktdrejkolwiek z blokowanych kategorii.

Aplikacja musi by wyposaona w modut logowania zablokowanych stron orazdaie
niezalenie od zalogowanegazytkownika.

Uzytkownik musi posiada mazliwos¢ wytaczenia integracji modutu  kontrql

rodzicielskiej.

Licencje na korzystanie z oprogramowania biurowegystemu operacyjnego, dostarczone wr
komputerem muszby¢ udzielone na czas nieznaczony, w spos6b nie rgaogzpraw 0soh
trzecich oraz uprawnta Zamawiajcego bez dodatkowych kosztow, do przekaz
oprogramowania na dowolny okres jednostkom podlagiamawiagcemu

=

res

Az Z

ania

17

Wymagania dodatkow

D

Wbudowane porty i ztza:

wyijécie stuchawkowe,

wejscie mikrofonowe,

min. 4x USB 3.0

VGA

HDMI

ExpressCard 34mm

czytnik kart min. 7 w 1

kamera HD 720P z mikrofonem wbudowana w obugawatrycy,

czytnik linii papilarnych,

Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 grivana z phg gtown,

Karta sieciowa WLAN 802.11 a/b/g/n, zintegrowangtyta glowm lub w postaci

wewretrznego modutu mini-PCIl Express,

= Klawiatura z powlok antybakteryjn, z woudowanym padavietleniem z
mozliwoscia regulacji podwietlenia (uktad US -QWERTY),

= Touchpad ze strefprzewijania w pionie i w poziomie,

= Bluetooth 4.0,

= Naped optyczny DVD +/- RW, zamawigjy nie dopuszcza rozgdania typu ,slot”

Dotaczone oprogramowanie do nagrywania i odtwarzania.

Dotaczony na@nik ze sterownikami.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sporvej komputera oraz

warunkOw gwarancji po podaniu numeru seryjnego b&egnio u producenta lub jego
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przedstawiciela
»  Komputer musi b§ oryginalnym produktem jego producenta i pochédzi
autoryzowanego kanatu dystrybucji

V. Urzadzenie wielofunkcyjne dla jednostek Zamawiajcego — 3 szt.

Producent/model: ...
Nazwa - :
Lp. Wymagane minimalne parametry techniczne Parametry oferowane
komponentu

1 | Technologia Atramentowa

2 | Ekran LCD Przeina min. 8 cm, dotykowy

3 | Podajnik papieru Min. 500 arkuszy

Podajnik dokumentoéw | ,,.

4 ADE Min.35 arkuszy

5 | Odbiornik papieru Min. 50 arkuszy

6 g;;gﬁ'wa”e formaty | \iin. A3,A4,LTR,LGL,EXE,A5,A6, koperty

1 x 10/100 Ethernet Base TX

7| Karty sieciowe 1 x Bezprzewodowa

8 | Pami¢ (RAM) Min. 192 MB

9 Pre;dkoé_é skanowania w Maks. 4 sek.
formacie A4

10 | Pamgé Min. 400 stron

11 Szybkie wybieranie Min. 100 numeréw
(faks)

12 | Wybieranie grupowe Min. 6 grup

Mono - min. 35 str./min

13 | Prdkos¢ druku Kolor — min. 27 str./min

14 | Rozdzielcz&e druku Min. 1200 x 6000 dpi

15 | Pedkos¢ kopiowania Min. 23 str./min mono,
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Min. 20 str./min kolor

Rozdzielczé¢

16 . : Min. 1200x1200dpi
kopiowania

17 Optyczna rozdmelczéé 2400 x 2400 dpi
skanowania

18 Mozliwos¢ skanowania | Min. obrazu, OCR, E-maila, pliku, pagei USB (pendrive), serwera pocztowego, FTP, folderu
do sieciowego, karty SD

19 | Skala szagzi Min. 256 poziomow

20 | Pobdér mocy Max. 28W

21 | Gwarancja producenta]  Min.36 migsi

22

Wymagania dodatkowe

Czytnik kart pamyci

| Kompatybilng¢ z TWAIN
Tryb korekcji bedéw
Wysytanie faksu z komputera

VI. Routery — 4 szt.
Producent/model: ... ...
Nazwa . .
Wymagane minimalne parametry techniczne Parametry oferowane

komponentu
Porty WAN 1x 10/100/1000BaseT (RJ45)
Porty LAN . 8x 10/100/1000BaseT (RJ45)
Zarzdzanie, « zaradzanie przez przegdarke WWW

monitorowanie i
konfiguracja

* CLI - Command Line Interface
* SNMP - Simple Network Management Protocol ver3 1-

Obstugiwane
protokoty routingu

« ruting statyczny

« ruting dynamiczny

* RIP - Routing Information Protocol ver. 1i 2
» OSPF - Open Shortest Path First

Obstugiwane
protokoty i
standardy

* PPPOE - Point-to-Point Protocol over Ethernet

* DynDNS - Dynamic Domain Name System

* NAT - Network Address Translation

* PAT - Port Address Translation

* DHCP Client - Dynamic Host Configuration Proto€ilent
* DHCP Server - Dynamic Host Configuration ProtoSetver
« IEEE 802.1Q - Virtual LANs
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* IPv6

* SSL - Secure Sockets Layer

*HTTP

* HTTPS - Hypertext Transfer Protocol Secure
* DMZ - Demilitarized Zone

Protokoty * SHA-1

uwierzytelniania i * MD5

kontroli dostpu * RADIUS — zdalne uwierzytelnianiezytkownikéw
* PPTP

Obstugiwane * L2TP

protokoty VPN * IPSec
* SSL VPN

Liczba kanatow

IPSec VPN 25

« |IEEE 802.11b - Wireless LAN 11Mbps, 2.4GHz
« |IEEE 802.119g - Wireless LAN 54Mbps, 2.4GHz
* |IEEE 802.11n - Wireless LAN 300Mbps, 2.4GHz

Obstugiwane sieci
WirelessLAN

* WEP - Wired Equivalent Privacy

* WPA - Wi-Fi Protected Access

* WPA2

» 3DES (168-hit)

Szyfrowanie * DES

* AES

* WPS - WiFi Protected Setup

* WPA (PSK) - WiFi Protected Access (Pre-Sharedey
« WPA2 (PSK) - WiFi Protected Access 2 (Pre-Shateys)

Moc wbudowanej

2 dBi
anteny

Minimum:
Dodatkowe « 1xUSB 2.0
wymagania * 1xRJ-45

* Obstuga WLAN
Gwarancja Minimum 24 m-ce
producenta

VII. Szafa dystrybucyjna — 2 szt.
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Producent/model: .........oooiiiiii
Nazwa - :
Lp. Wymagane minimalne parametry techniczne Parametry oferowane
komponentu
1 Napkcie Musi pracowa pod napiciem ~230 V.
Musi by¢ wyposaona w listve przylaczeniowe z minimum 20 gniazdami
2 Listwa i gniazda Gniazda musgposiada uziemienie oraz zabezpieczenie przeciwprzegiiowe i
przeciwprzepjciowe
3 Sygnalizacja Musi sygnalizowarag; poszczegdlnych listew przytzeniowych np. poprzegviecaca diod.
4 Przewod Musi posiadarzewdd przydczeniowy o diugéci co najmniej 3 metrow.
, Musi posiadé dwoje drzwi skrzydtowych otwieranych na zesma. Drzwi musz umazliwiaé
5 Drzwi . . X X
zamykanie zamkiem zabezpiecgajm z blokad.
6 Uchwyty Musi posiadaprzynajmniej 2 uchwyty do przemieszczania
. Musi posiada kotka jezdne o nimosci minimum 150 kg na kétko, w tym minimum dwa z
7 Kotka . . . . . . ’ .
hamulcem. Powierzchnia toczna kotek musi zapolibgadzeniu powierzchni
8 Zabezpieczenia Krauzie dolne wézka mugady¢ zabezpieczone np. narokami gumowymi.
Musi byt wykonana z blachy o klasie higienicZobminimum E1.
Musi umazliwiaé¢ chtodzenie taduych sg laptopdéw poprzez skuteczoyrkulack powietrza
9 Konstrukcja wewmntrz szafy
Musi zapewnié fadowanie i transport laptopow o wiellad minimum 15,6 cala w ikzi
minimum 20 szt.
Deklaracja CE lub &wiadczenie producenta o zgodobz dyrektywami UE w zakresie
. ' wymaga dla sprztu elektrycznego zalaczyé do oferty
10 | Deklaracje i certyfikaty Urzadzenie musi zoséaNyprodukowan% zgodnie z systemem zdrania jakécia 1SO 9001 i
ISO 14001 lub réwnowaym - zalaczyé do oferty stosowne certyfikaty
11 | Gwarancja Minimum 24 miegie

miejscowec, data, eytelny podpis osoby
uprawnionegj do reprezentowania wykonawcy
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